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Introduccion

El presente manual de usuario tiene como finalidad orientar al usuario en el uso del Sistema de Monitoreo
de Seguridad basado en Wazuh, este sistema permite la visualizacion y gestion de informacion relacionada
con eventos de seguridad, a través de una interfaz web intuitiva y accesible.

El sistema estd compuesto por un frontend desarrollado en Angular, un backend implementado en
Node.js, y una instancia de Wazuh instalada en un servidor, encargada del andlisis y monitoreo de eventos;
el backend actia como intermediario entre la interfaz de usuario y la APl de Wazuh, permitiendo una
comunicacién segura y estructurada.

Este manual describe las principales funcionalidades del sistema, asi como los pasos necesarios para su
correcto uso, desde el acceso a la plataforma hasta la interaccién con las distintas secciones disponibles,
esta dirigido a usuarios finales con conocimientos basicos de informatica, y no requiere experiencia previa
en administracion de sistemas o seguridad informatica.

El contenido presentado en este documento tiene como objetivo facilitar el uso adecuado del sistema,
promover una correcta interpretacion de la informacién mostrada y servir como material de apoyo para la
utilizacion eficiente de la plataforma de monitoreo.
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Descripcion general del sistema

El sistema estd compuesto por tres elementos principales:

Frontend (Angular): Interfaz grafica utilizada por el usuario.
Backend (Node.js): APl intermedia que se comunica con Wazuh.
Wazuh: Plataforma de monitoreo y seguridad instalada en un servidor.

Arquitectura general
Flujo de funcionamiento:

Usuario — Interfaz Web (Angular)
— Backend (Node.js)
— API de Wazuh
— Respuesta al usuario

Requisitos para el usuario

Requisitos de hardware:

Computador con acceso a red.
Conexion a Internet.

Requisitos de software:

Navegador web actualizado (Chrome, Firefox, Edge).
Acceso a la URL del sistema.




1.Acceso al sistema

1.1.Ingreso al sistema
Abrir el navegador web e ingresar a la URL del sistema

0O =@

/a web.

G Busca

e
.

m portal.uta.cl elearn.uta.cl

A B

Sugerencias. < -
= " . 5
—] O lucid.app lucidchart.com utacl > —
R N s 2

Figura 1: Navegador web

Ingresar la URL del sistema:
Para esta ocasion se ingresara con la URL “http://localhost:4200”.

El sistema mostrard la pantalla de inicio de sesidn, el sistema cuenta con 2 roles para el ingreso el rol de

usuario y el rol de administrador, este rol lo identificara el sistema internamente.
(O=] + Q _0OX
< C @ localhost:4200/login TnoR>0|@s =

Iniciar sesion

Figura 2: Ingreso al URL


http://localhost:4200/login

2.Interfaz principal
2.1.Pantalla principal

Una vez autenticado, el usuario accede al panel principal donde puede visualizar la informacidn general
del sistema de monitoreo.
Elementos principales:

e Mendu lateral:

En este menu al desplegarlo podremos ver la lista de las paginas a las cuales se puede acceder, y en la
parte inferior de este menu, se encuentra el botdn para cerrar la sesién como muestra la figura 3.

Datos del servidor

Agentes

MITRE ATT&CK

Figura 3: Slider.



e Area de contenido principal

Como podemos ver en la figura 4 se muestra la ventana llamada “Home”, en la cual se encontraran las
distintas acciones que realiza el sistema, las cuales son:

Datos del servidor.

Agentes.

Logs.

Mitre Att&ck.

Gestion de usuario (solo para el rol de administrador).

< C @ localhost:4200/home 209x>0|@ym=

DICI Lngenierl’

Bienvenido al Monitor

Seleccione una opeion para continuar

Gestién de Usuarios
m Datos del servidor - Agentes . Logs * Mitre Att&ck

Resumen general de seguridad Listado y estado de agentes Eventos histéricos por agente Eventos globales

Figura 4: Ingreso al home




3.Gestion de usuarios

Esta ventana es solo para el usuario con rol de “administrador” .

‘ < C @ localhost:4200/users 80 B> Q0 e =

F

Administracio Usuarios

Crear, editar y administrar p

Listado de usuarios

ACCIONES

Editar Eliminar

usuariol Editar Eliminar

usuario2 Eliminar

Eliminar

Figura 5: Gestion de usuarios.

3.1.Creacion de usuarios

Como se puede ver en la figura 5 lo primero que nos muestra el sistema es un formulario para que

administrador cree usuarios.
Pasos:

1.Ingresar un nombre.

2.Seleccionar un rol (administrador o usuario).
3.Ingresar contraseia.

4.Presionar el botén crear.

Rol
Usuario

Usuario

Figura 6: Formulario crear usuario.
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3.2.Visualizacion de usuarios

Seguido del formulario para crear usuario el sistema nos muestra la lista con los usuarios del sistema, en
esta lista podemos ver el nombre del usuario, el rol que posee y tenemos 2 botones por cada usuario.

Listado de usuarios

USUARIO ] ACCIONES

Eliminar

usuariol Eliminar

usuario2 s Eliminar

Figura 7: Lista de usuarios.
e Editar:

Al presionar el botén editar, el sistema nos mostrard un formulario con los datos del usuario, hasta el
momento solo se puede editar nombre y rol.

Pasos:

Presionar el botdn editar.
Rellenar en el formulario los datos que requiere cambiar.
presionar botén guardar.

Editar usuario

Usuario
shina

Rol

Usuario

Guardar Cancelar

Figura 8: formulario editar usuario.
e Eliminar:

Al presionar el botdn eliminar el sistema eliminara el usuario y de igual manera desaparecera de la lista,
aun no se aplica en el sistema la confirmacidn de eliminar usuario.



4.Datos del servidor

Al ingresar al apartado de datos del servidor como podemos ver en la figura 9 el sistema nos
presenta un mensaje para seleccionar el agente del cual quiere ver los datos.

< C @ localhost:4200/dashboard 20 >0 B L& D=

IEF Ingenierf
W Computacion e Informdtic

Home

e e Datos del servidor
Monitoreo y métricas por agente ROEVGIIEEEEE - Seleccione —_ ~|

= Agentes
* MITRE ATT&CK

Usuarios

Selecciona un agente

Elige un agente para ver mélricas, alertas y actividad reciente.

Figura 9: Dashboard wazuh.

El sistema presentara un selector con la lista de los agentes conectados al sistema.

Datos del servidor

Monitoreo y métricas por agente

Seleccionar agente T

-- Seleccione --
Agent-001 (192.168.1.10)
Agent-002 (192.168.1.11)

Figura 10: Lista de agentes dashboard.
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Al seleccionar un agente el sistema nos mostrara las caracteristicas que poseen los servidores.

< C @ localhost:4200/dashboard g0 &> Q e L D=

& Memoria RAM tema Operativo

Mock CPU Total i MockOS
4 Libre i 10
2600 MHz Uso % x64

mock kemel

© Almacenamiento

A\ No hay informacion de discos reportada por ¢l agente

Figura 11: Caracteristicas del servidor

Como podemos ver en la figura 9 el sistema nos muestra diferentes tarjetas las cuales corresponden
a:

CPU.

Memoria Ram.

Sistema operativo.

Almacenamiento.

Luego de esto el sistema presenta 2 graficos de dona, los cuales nos muestran la capacidad libre y
ocupada de CPU y memoria.
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5. Agentes

Al ingresar al apartado de agentes el servidor nos muestra una lista con los agentes conectados al
sistema.

< C @ localhost:4200/agents TOOHRD>O a& D =

Ingenieri

Agentes Wazuh

NOMBRE s HISTOGRAMA

agent-01 10.0.0.11 active ‘Windows 10 Ver logs histéricos —

agent-02 10.0.0.12 discor Ubuntu 22.04 Ver logs histéricos —

agent-03 10.0.0.13 ivo Debian 11 Ver logs histéricos —

Figura 12: Agentes.
Esta lista de agentes pose datos como:

ID: Identificador.

IP: Direccion IP del servidor.
Estado: activo o inactivo.
SO: Sistema operativo.

Histograma: Botdn que nos envia a otra ventana.

Si presionamos el botdn ver logs histéricos, el sistema nos mostrard una lista con todos los eventos que ha
capturado wazuh respecto a cada servidor.

Ingenieri

Logs historicos Todos los nivelos

Listado de logs
-

Grafico historico de eventos

Figura 13: Logs histdricos.
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Como se puede apreciar en la figura 13 el sistema nos muestra un apartado para filtrar los eventos
recopilados, este se encuentra en la parte superior, estos filtros nos permiten buscar por nombre o por
nivel de alerta como presenta la figura 14.

Todos los niveles

Todos los niveles

Figura 14: Filtro agentes.

M3ds abajo de esta lista el sistema nos muestra un grafico de eventos, el cual ird variando por hora y
nivel.

Grafico historico de eventos

Eventos

Tabla 15: Grdfico histdrico de eventos.
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6.MITRE ATT&CK

Al ingresar al apartado de MITRE ATT&CK el sistema nos mostrara las técnicas Globales detectadas,
esto a través de distintos graficos.

Ingenieri

Técnicas Globales detectadas

Evolucion por tiempo Distribucion por tactica Leyenda

Persistence
Impact

Privilege Escalation

Lateral Movement

Credential Access

Unknown

Defense Evasion

Figura 16: Grdficos de mitre

En la figura 16 podemos ver 2 graficos correspondientes a las tacticas utilizadas en todos los
servidores conectados, en el lado derecho vemos un grafico de lineas por tiempo, mientras que en el
lado izquierdo vemos un grafico de dona con el porcentaje de cada tactica aplicada.

Al costado se encuentra una leyenda con el nombre y color correspondiente a cada tactica.

Mas abajo como muestra la figura 17 podemos ver una tabla con:
e Identificador de cada técnica.
e Nombre de la técnica.
e Tactica utilizada.
e Cantidad de alertas generadas.

Buscar técnica o nombre Todas las tacticas ~ [l Exportar a CSV

TECNICA NOMBRE TACTICA
Persistence

T1565.001 Stored Data Manipulation

Remote Services Lateral Movement

T1021.004 Lateral Movement

__ Urioowm

Create Account Persistence

Figura 17: tabla de tdcticas y técnicas.

14



Luego de esta tabla, tenemos un gréfico de distribucién de técnicas segln alertas, al presionar
cualquiera de estos bloques, se desplegara un cuadro con la informacion correspondiente, los colores
gue poseen estos cuadros, corresponden al nivel de alerta.

Distribucién de técnicas segun alertas
. Alta cantidad de alertas D Media - Baja

Initial Access Execution Persistence Privilege Defense Evasion Credential Access  Discovery  Lateral Movement  Collection Commandand  Exfiltration Impact
Escalation Control

EECH S S _ S S S S S S S S S
= T e
———=———————
I Y S S N S [ I S —

T S S A S S

= R —

e | | ... ' ' ' | | |

Figura 18: Distribucion de técnicas segtn alertas.

Debajo de la distribucidén de técnicas encontramos una tabla de top de tacticas, en el cual podemos
ver de forma ordenada las tacticas capturadas, al seleccionar alguna de estas tacticas, podemos ver
que el diagrama de distribucién de filtra segin corresponde.

Ingenieri
W com matica

Distribucién de técnicas segun alertas
. Alta cantidad de alertas D Media . Baja

Initial Acce: Execution ence ivilege se Evasion Credential Acc Discovery  Lateral Movement  Collection Commanc dand  Exfiltration Impact
Control

e | ... ' | | | | |

Top tacticas
TACTICA
Persistence

Impact

3

19
1

Figura 19: Top tdcticas.
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7. Funcionalidades adicionales

En la pagina principal, en la esquina superior derecha podemos ver un botén de activacion llamado
“demo”, este botdn sera el encargado de permitir que el sistema funcione con datos reales (demo off) o
con datos agregados para demo (demo off).

® Demo OFF ® Demo ON

Figura 20y 21: Botén demo

8.9. Cierre de sesion

Para cerrar sesion en la parte inferior del sidebar, se encuentra el botén de “Cerrar sesion”, al presionarlo
el sistema redirigird a la pantalla principal.

Figura 22: Botdn de cerrar sesion

9. Mensajes y errores comunes

Error de conexion

Mensaje: “No se puede conectar con el servidor”
Causa: El backend no esta disponible o no hay conexién con Wazuh.

Error de autenticacion

Mensaje: “Credenciales incorrectas”
Causa: Usuario o contrasena invalidos.
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10. Glosario

Wazuh: Plataforma de seguridad y monitoreo.
Backend: Servicio intermedio que gestiona la l6gica del sistema.
Frontend: Interfaz grafica del usuario.

API: Interfaz de comunicacién entre sistemas.
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