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1. Introduccion

El presente Manual de Usuario tiene como objetivo explicar de forma clara y sencilla
el uso del Sistema de Notificacion Inteligente para Vehiculos con Autenticacion
mediante Cdédigo QR Dinamico. Este sistema fue disefiado para aumentar la
seguridad de un vehiculo mediante la deteccion de un movimiento sospechoso, en
este caso un intruso ya dentro del vehiculo con una gran posibilidad de hacer el
encendido del vehiculo, en este caso dispositivo actuara solicitando la validacion de
acceso a través de un codigo QR dinamico, notificando al propietario en tiempo real.

2. Descripcion General del Sistema

El sistema utiliza un dispositivo instalado en el vehiculo, que monitorea el
movimiento y la aceleracion en base al sensor del acelerometro. Cuando se detecta
una actividad sospechosa, el sistema solicita una validaciéon por medio de un cédigo
QR dindmico generado desde la aplicacion de Telegram que lo recibe producto de
una vinculacion previa al suceso, es decir, en la instalacion del dispositivo.
Dependiendo del resultado de la validacion, el sistema autoriza el acceso o activa
una alerta de seguridad, haciendo envio de los datos respectivos ingresados en la
aplicacidén junto con una imagen de la persona que esta arribada en el vehiculo.

3. Requisitos del Usuario
Para utilizar correctamente el sistema, el usuario debe contar con:

Un vehiculo con el dispositivo de seguridad instalado.

Un teléfono movil compatible con la aplicacién de Telegram.
Conexion a Internet.

Vinculacion del cédigo del dispositivo con el Telegram del usuario.

4. Componentes del Sistema

4.1 Dispositivo en el Vehiculo

Unidad de control central basada en Raspberry Pi 4.

Sensor de movimiento (acelerémetro).

Camara para lectura de codigos QR y captura de imagen.
Display LCD para mostrar mensajes de estados del sistema.



4.2 Aplicacion Movil - Telegram

Generacion de cédigo QR dinamico.
Recepcion de notificaciones en tiempo real.
Confirmacion o rechazo de alertas.

5. Puesta en Marcha del Sistema

1. El sistema se activa automaticamente al encender el vehiculo.
2. El dispositivo comienza a monitorear el estado del vehiculo.
3. El sistema detecta la aceleracion del vehiculo y el movimiento al encendido.

6. Uso del Sistema

6.1 Deteccion de Movimiento Sospechoso
Cuando el sensor detecta un movimiento no autorizado:

El sistema entra en modo de alerta.

Se muestra un mensaje en el display LCD indicando que hay un error.

Se hace envio de la captura de la persona arribada en el vehiculo a correo de
Carabineros de Chile.

6.2 Autenticacion mediante Cédigo QR

El usuario abre la aplicacion movil.

La aplicacion genera un codigo QR dinamico.

El usuario acerca el codigo QR a la camara del dispositivo.
El sistema valida el cédigo QR.
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6.3 Resultados de la Validacion

Acceso autorizado: el sistema desactiva la alerta.
Acceso denegado: el sistema envia la alerta al propietario y él decide si
verdaderamente es un caso de robo.

7. Notificaciones al Usuario



El sistema envia notificaciones al teléfono maovil del propietario en los siguientes
casos:

e Validacion incorrecta del cédigo QR o directamente no escaneado.
e Confirmacion de acceso autorizado

8. Mensajes del Sistema
Mensaje mostrado Descripcion

Qr correctamente  El QR ha sido validado correctamente.

Error El QR no es valido, ya sea por QR
invalido o el no escaneo de ningun
codigo QR.
Escaneando El sistema esta detectando la imagen

del QR a través de la camara.

9. Recomendaciones de Uso

No compartir el codigo QR con terceros.

Mantener el teléfono movil con bateria suficiente.
Verificar una correcta iluminacion al escanear el QR.
Revisar periddicamente las notificaciones.

10. Problemas Frecuentes

Problema: El sistema no reconoce el codigo QR.
Solucioén: Verificar la iluminacion y generar un nuevo codigo QR.

Problema: No llegan las notificaciones.
Solucién: Comprobar la conexién a Internet del dispositivo mavil.



11. Paso a paso

1) Al encender el dispositivo Raspberry Pi 4, mostrara un cédigo de vinculacion
con la aplicacién de Telegram. Mostrado en la figura 1.

Figura 1.

2) Posterior a esto, es necesario dirigirse a la aplicacién de Telegram a hacer la
vinculacion con el codigo respectivo, en este caso, para prender el sistema se
ocupa un comando /start el cual permite el estado activo, y muestra los
comandos a utilizar, ya sea /emparejar o /qr. Mostrado en la figura 2.

12:36 © @ S -

s @ Funatron

What can this bot do?

Bot de control de flujo de producto
funatron.

December 19
/start 4535 pm o
W iBienvenido!
@ Usa /emparejar [ID_DISPOSITIVO]

para vincular tu cuenta.
) Usa /qr para generar tu cédigo de acceso

una vez vinculado.

Figura 2.



3) Para emparejar el cédigo mostrado, se usa /emparejar + “codigo”. Mostrado
en la figura 3.

/start 1p35pm v
¥ iBienvenido!
M Usa /emparejar [ID_DISPOSITIVO]
para vincular tu cuenta.
@ Usa /qr para generar tu c6digo de acceso
una vez vinculado.

/emparejar D83ADD2D1C79 15.36 pm oo

W Dispositivo vinculado!

El ID D83ADD2D1C79 ahora esta asociado a
este chat.
Ahora puedes usar el comando /qr cuando

necesites entrar.

Figura 3.

4) Para generar un codigo QR se usa el comando /qr, el cual automaticamente
generard un codigo dinamico que cambiara al momento de aplicar
nuevamente el comando. Mostrado en la figura 4.

/emparejar DB3ADD2D1C79 15.36 pm oo
W iDispositivo vinculado!
El ID D83ADD2D1C79 ahora estd asociado a
este chat.

Ahora puedes usar el comando /qr cuando
necesites entrar.

/a1 1237eM w2

@ Cddigo de Acceso Temporal

Dispositivo: DB3ADD2D1C79

Figura 4.



5) Una vez obtenido el codigo, el dispositivo Raspberry Pi 4, solicitara un
escaneo de QR al momento que el acelerbmetro detecte un movimiento
sospechoso, esté conectado al cenicero del vehiculo. Mostrado en la figura 5.

Figura 5.

6) Ya en este paso, lo unico que queda es mostrar el QR a la camara del
dispositivo, aqui es donde existen dos casos, donde el QR es correcto y otro
donde el QR es erréneo o directamente no se escaned ningun cédigo QR.
Mostrado en la figura 6.1 y 6.2.

Figura 6.1 Figura 6.2

7) Si el cédigo QR es valido, se desactivan las alarmas y no envia ninguna
notificaciéon a la aplicacién del propietario, pero si el cédigo es erroneo o no
se escaneo, envia la notificacion con la imagen de la persona arribada en el
vehiculo, otorgando la posibilidad de autorizar el robo o denegarlo, este
ultimo suponiendo que hubo algun error. Mostrado figura 7.

# ALERTA DE ACCESO en D83ADD2D1C79

¢Reconoces a esta persona? »

W Autorizar Denegar

©




8) Si el cédigo QR es valido, se desactivan las alarmas y no envia ninguna
notificacion a la aplicacién del propietario, pero si el cédigo es erroneo o no
se escaneo, envia la notificacion con la imagen de la persona arribada en el
vehiculo, otorgando la posibilidad de denegar o autorizar, este ultimo
suponiendo que hubo algun error.

Mostrado figura 8.
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Dispositivo: D83ADD2D1C79
Generado: 2025-12-19-12:37

Muestra este cddigo a la cdmara.

¥ Acceso Autorizado.

Acceso Denegado. Alerta enviada al
correo.

©

Figura 8.

9) En el caso que el acceso sea denegado se enviara un correo electrénico a
Carabineros de Chile informando el robo y ademas de la imagen de la persona
arribada en el vehiculo. Mostrado figura 9.

£ ALERTA: Acceso NO autorizado - D83ADD2D1C79 inbox =

funatroninfor il.com @ 12:45PM (O minutes
tome «

Intento de acceso denegado en D83ADD2D1C79
Fecha: 2025-12-19 12:45:49

One attachment - Scanned by Gmail ® (&} Add to Drive

Figura 9.



12. Cierre

El Sistema de Notificacidon Inteligente para Vehiculos con Autenticacion mediante
Codigo QR Dinamico permite mejorar significativamente la seguridad del vehiculo,
ofreciendo control, monitoreo y notificacion en tiempo real, brindando mayor
tranquilidad al usuario.
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