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I INTRODUCCIÓN 

 
 

La Dirección de Gestión Digital y Transparencia de la Universidad de Tarapacá (DGDT) 

requiere implementar un sistema de monitoreo en tiempo real para visualizar el estado 

de los dispositivos y servicios de la infraestructura de red del Departamento de 

Ingeniería en Computación de la universidad de Tarapacá. Para esto se requiere de 

Nagios, el cual permitirá obtener información precisa sobre el funcionamiento y la 

disponibilidad de los dispositivos y servicios monitoreados. Con esta capacidad de 

monitoreo la DGDT podrá tomar decisiones informadas y responder de manera 

proactiva a cualquier problema que pueda surgir, garantizando así la continuidad de 

las operaciones.
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II DEFINICIÓN DEL PROYECTO 

 

2.1 Contexto 

La Dirección de Gestión Digital y Transparencia de la Universidad de Tarapacá 

(DGDT) tiene como objetivo implementar un sistema de monitoreo en tiempo real 

de los dispositivos de red del Departamento de Ingeniería en Computación e 

Informática de la Universidad de Tarapacá. Este sistema estará diseñado para 

ofrecer una visualización detallada y actualizada del estado de los dispositivos y 

servicios. 

 

2.2 Problema 

La Dirección de Gestión Digital y Transparencia de la Universidad de Tarapacá 

(DGDT) busca abordar el problema de supervisar y gestionar la infraestructura de 

red del Departamento de Ingeniería en Computación e Informática. Esto implica 

monitorear la disponibilidad y el estado de los dispositivos de red y servicios para 

detectar y responder rápidamente a problemas que puedan surgir en los dispositivos 

que componen la red del Departamento de Ingeniería en Computación. 

2.3 Solución 

 

La solución consiste en implementar un sistema de monitoreo y gestión utilizando 

Nagios el cual permita supervisar la disponibilidad, rendimiento, dispositivos de red 

y servicios. Además de proporcionar alertas en tiempo real sobre problemas y 

permitir a los administradores de red tomar medidas. 
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2.4 OBJETIVOS 

 

2.4.1 Objetivo General 

Implementar un sistema de gestión y monitoreo de los equipamientos Informáticos 

del Departamento de Ingeniería en Computación e Informática. 

 

2.4.2 Objetivos Específicos 

• Determinar los requisitos, definir los hosts y servicios a monitorear. 

•  Implementar medidas de seguridad y configurar alertas y umbrales para el 

monitoreo. 

• Establecer un sistema de notificaciones para alertar al equipo de problemas 

en tiempo real. 

• Automatizar la generación de informes sobre el estado de la red y servicios. 

• Documentar los procedimientos 

2.5 Restricciones  

1. El proyecto será ejecutado en un plazo de 3 meses. 

2. El sistema debe estar instalado en un sistema Ubuntu Server. 

 

2.6 Entregables 

1. Bitácoras para registro de reuniones y acuerdos. 

2. Documento de requisitos firmado por el cliente. 

3. Informes de avance. 

4. Informe final 

5. Manual de usuario. 

6. Producto final. 
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III REQUISITOS DEL PROYECTO 

3.1 Requisitos funcionales 

A continuación, se describen los requisitos funcionales que deberá tener el sistema.  
 

Tabla 1Tabla requisitos funcionales 

 Id requisito Nombre Descripción 

Rf-01 Monitoreo de Dispositivos 
de Red 

El sistema debe ser capaz de 
monitorear dispositivos de red como 
routers, switches y servidores para 
verificar su disponibilidad y 
rendimiento. Esto incluye la 
capacidad de detectar cambios en el 
estado de los dispositivos. 

Rf-02 Monitoreo de Servicios  El sistema debe permitir la 
supervisión de servicios y 
aplicaciones críticas además se 
debe ser capaz de detectar fallos en 
la disponibilidad o en el 
funcionamiento de estos servicios y 
generar alertas correspondientes. 

Rf-03 Gestión de Alertas El sistema debe proporcionar una 
funcionalidad completa para la 
gestión de alertas, incluyendo la 
configuración de umbrales de alerta, 
la definición de destinatarios, etc. 

Rf-04 Informes de Rendimiento Se requiere la capacidad de generar 
informes periódicos sobre el 
rendimiento de la infraestructura de 
red y de los servicios monitoreados. 
Estos informes deben incluir 
estadísticas relevantes para la 
evaluación del rendimiento del 
sistema. 

Rf-05 Iniciar Sesión con 
Privilegios 

Los usuarios deben poder iniciar 
sesión en el sistema con sus 
credenciales personales, y 
dependiendo de sus privilegios, 
acceder a funcionalidades 
específicas.  
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3.2 Requisitos no funcionales 

 
Tabla 2 Tabla requisitos no funcionales. 

Id del requisito Nombre Descripción 
RNF-01 Disponibilidad El sistema debe estar disponible de 

manera continua, con un alto nivel de 
disponibilidad para garantizar que esté 
operativo en todo momento y que no 
haya interrupciones en la supervisión de 
la infraestructura de red. 

RNF-02 Escalabilidad El sistema debe ser escalable, 
permitiendo la incorporación de nuevos 
dispositivos y servicios a medida que la 
infraestructura de red crece, así como la 
capacidad de gestionar un número 
creciente de usuarios y de datos de 
monitoreo. 

RNF-03 Seguridad El sistema debe cumplir con los 
estándares de seguridad de la 
información, garantizando la 
confidencialidad, integridad y 
disponibilidad de los datos de 
monitoreo. Debe contar con 
mecanismos robustos de autenticación 
y autorización para proteger el acceso 
no autorizado. 
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V PLANIFICACIÓN DEL PROYECTO 

5.1 Metodología 

 

El proyecto utiliza la metodología SCRUM, que facilita una retroalimentación rápida 

entre el equipo de desarrollo y el cliente. Esto permite desarrollar prototipos 

tempranos y reducir el riesgo de errores en los requisitos del cliente. La metodología 

se implementa mediante reuniones semanales donde se revisan las tareas 

completadas y pendientes, se planifican las actividades para la próxima semana y 

se ajusta el proyecto según sea necesario para alcanzar los objetivos establecidos. 

 

 

 

Figura  1 Metodología Scrum. 
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5.2 Herramientas 

A continuación, se detallan las herramientas que serán utilizadas en el proyecto 

Tabla 3 Herramientas a utilizar. 

Nombre Función 

Ubuntu Server Sistema operativo base para alojar Nagios y otros servicios 

necesarios. 

Servidor Apache  Necesario para acceder a la interfaz web de Nagios y 

administrar el sistema de monitoreo. 

Nagios Core  La parte central del sistema de monitoreo, responsable de 

realizar el monitoreo y generar alertas. 

Nagios Plugins  Conjunto de scripts y herramientas que Nagios utiliza para 

realizar las verificaciones. 

Cliente correo 

electrónico  

Para recibir notificaciones por correo electrónico sobre 

eventos de monitoreo.  

Nano Editor de texto a través de consola  

Firewall  Configurado para permitir el tráfico necesario para Nagios y 

sus componentes. 

PNp4 Herramienta para gráficos, reportes y estadísticas en 

general  
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5.3 Carta Gantt 

La figura 2, detalla la planificación del proyecto, entregables y su respectiva fecha 

de compromiso. 

 

 

Figura  2 Carta Gantt del proyecto. 
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VI DISEÑO DEL PROYECTO  

6.1 Arquitectura del sistema 

La figura 3 detalla la arquitectura de la infraestructura de la red existente en el departamento de Ingeniería en Computación e 

Informática en el cual se desea monitorear Servidores, Switch, Access Point y Router.   

 

Figura  3 Arquitectura a monitorear
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6.2 Modelo de contexto 

 

La figura 5 muestra un diagrama de contexto del sistema de monitoreo de red 

utilizando Nagios en el cual se destacan: 

Administradores: Configura, gestiona Nagios y recibe reportes de estado del 

sistema. 

Dispositivos de Red: Son monitoreados por Nagios mediante chequeos de 

servicios. 

Usuarios: Reciben notificaciones y alertas desde Nagios sobre el estado del 

sistema. 

Servicios: Son monitoreados por Nagios para servicios como HTTP, SSH, etc. 

Nagios: Software de monitoreo. 

 

Figura  4 Diagrama de contexto del proyecto. 
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6.3 Diagrama de subsistemas  

 

La figura 6 muestra un diagrama de subsistemas del sistema de monitoreo, para lo 

cual se detallan los subsistemas detectados 

 

Gestión de servicios: Es el encargado de gestionar los servicios que serán 

monitoreados en el sistema, también se pueden crear, editar o eliminar según sea 

lo requerido. 

 

Gestión de usuarios: Es el encargado de gestionar los usuarios que usaran el 

sistema, también se pueden crear, editar o eliminar según sea lo requerido. Solo 

pueden ser gestionados por el administrador. 

 

Gestión de host: Es el encargado de gestionar los hosts que usara el sistema, 

también se pueden crear, editar o eliminar según sea lo requerido. Solo pueden ser 

gestionados por el administrador. 

 

Gestión de alertas: Es el encargado de gestionar las alertas que usaran el sistema 

cuando se presente algún inconveniente. Solo pueden ser gestionados por el 

administrador. 

 

Gestión de visualización de datos: Es el encargado de recopilar información de 

todos los dispositivos y servicios para visualizar mediante gráficos en tiempo real. 
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Figura  6  Diagrama de subsistemas. 
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6.3 Diagrama de casos de uso 

La figura 7 muestra el diagrama de casos de uso del sistema que cuenta con dos 

usuarios: un administrador el cual puede agregar eliminar y modificar usuarios, 

servicios y host y un usuario sin privilegios el cual solo puede ver el monitoreo en 

tiempo real sin realizar cambios en el sistema  

 

Figura  7 Diagrama de casos de uso de sistema. 
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6.4 Diagramas BPM 

6.4.1 Iniciar sesión 

 

La figura 7 muestra el flujo normal para un inicio de sesión comprobando si los datos 

ingresados con correctos o no, si los datos son correctos el usuario logra ingresar 

correctamente al sistema, de lo contrario muestra un mensaje de error. 

 

 

Figura  5 Diagrama Iniciar Sesión. 
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6.4.2 Visualizar Sistema 

 

La figura 8 muestra el flujo normal para que un usuario visualice el sistema en el 

cual si el usuario desea moverse a otra sección puede hacerlo sin mayores 

problemas. 

 

 

Figura  6 Diagrama Visualizar sistema. 
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6.4.3 Gestión de usuarios 

 

La figura 9 muestra el flujo normal de gestión de usuarios donde pueden agregar, 

editar o eliminar usuarios según las necesidades de administrador del sistema. 

 

 

Figura  7 Diagrama Gestión de usuarios 
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6.4.4 Gestión de servicios 

 

La figura 10 muestra el flujo normal de gestión de servicios en donde un usuario 

administrador puede agregar, editar o eliminar un servicio que se está 

monitoreando. 

 

 

Figura  8 Diagrama Gestión de servicios. 
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6.4.5 Gestión de host 

La figura 11 muestra el flujo normal de gestión de host en donde un usuario 

administrador puede agregar, editar o eliminar un host que se será monitoreado. 

 

 

Figura  9 Diagrama Gestión de host. 

 

 

 

 

 

 



Departamento de Ingeniería en Computación e Informática  
Facultad de Ingeniería 
Universidad de Tarapacá 

25 

 

 

 

 

6.4.6 Generar Reportes 

 

La figura 12 muestra el flujo normal de como generar reportes estadísticos para un 

servicio o host seleccionado previamente por el administrador. 

 

 

Figura  10 Diagrama Generar Reportes 
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6.4.7 Configurar Alertas 

 

La figura 13 muestra el flujo normal del proceso de configurar alertas en donde un 

administrador configura las alertas en caso de que el sistema detecte un problema 

o un host o servicio se encuentre caído. 

 

 

Figura  11 Diagrama Configurar alertas. 
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VII Visualización del Front-End 

Se realizo en Balsamiq algunos prototipos de cómo se verá el sistema una vez que 

ya se encuentre implementado a continuación se detallan algunas secciones que 

se fueron realizadas. La figura 14 muestra cómo sería el inicio de sesión donde los 

usuarios deberán ingresar sus datos para validar sus credenciales. 

 

Figura  12 Pantalla inicio de sesión. 

Si el inicio de sesión es exitoso se redirige a la siguiente pantalla tal como muestra 

la figura 15. 

 

Figura  13 Pantalla principal 
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En la barra del lado izquierdo se encuentran las distintas secciones por donde se 

puede navegar se procederá a detallar estas secciones. 

En la sección map (Figura 16), se puede ver el mapa completo de la red que se está 

monitoreando tal como muestra la siguiente figura. 

 

Figura  14 Mapa de la red monitoreada 

Si se selecciona la sección host se mostrará en detalle los hosts que están siendo 

monitoreados y sus respectivas estadísticas tal como se muestra en la figura 17. 

  

Figura  15 Host monitoreados. 
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Si se dirige a la sección hostgroup se mostrará en detalle los grupos monitoreados, 

estadísticas y más detalles de pueden ser de interés de algún usuario la pantalla 

será similar a la figura 18. 

 

Figura  16 Sección de hostgroup del sistema. 

En la sección se services se verá con más detalles los servicios que están siendo 

monitoreados, sus estadísticas y su comportamiento en tiempo real la pantalla será 

similar a la figura 19. 

 

Figura  17 Sección de services del sistema. 
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Finalmente se tiene la sección de reportes en donde los usuarios podrán seleccionar 

un dispositivo o servicio y generar un reporte seleccionando un rango de fecha y 

mostrando uno que otro detalle de interés, la pantalla será similar a la figura 20 que 

se muestra a continuación. 

 

Figura  18 Sección de reportes del sistema. 
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VIII IMPLEMENTACIÓN 

Se requiere acceder mediante un navegador web, en la barra se navegación se 

ingresa la dirección 146.83.109.245/nagios y se los abrirá una ventana para que 

iniciemos sesión en el sistema tal como muestra la figura 21. 

 

Figura  19 Inicio de sesión 

Luego de iniciar sesión se redireccionará a una página similar a la figura 22. 

 

Figura  20 Página principal de Nagios. 
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En la parte izquierda se nos mostrara un menú para navegar a través de la 

aplicación y seleccionar la sección a la que se desea ir, la navegación es como 

muestra la figura 23. 

 

Figura  21 Navegación por el sitio de Nagios 
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Si seleccionamos la sección de Map, se nos mostraran todos los dispositivos que 

están siendo monitoreados en el sistema tal como muestra la figura 24 (los 

dispositivos con borde rojo significan que están presentando algún problema en 

algunos de sus servicios), mientras que los verdes nos indican que están 

funcionando sin inconvenientes.  

 

Figura  22 Mapa de la red monitoreada. 
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Si se hace clic en la sección de host nos mostrará un detalle de todos los dispositivos 

que están siendo monitoreados tal como muestra la figura 25, en el cual si el 

dispositivo esta apagado o sin respuesta se mostrará con color rojo en caso 

contrario estará en color verde. 

 

 

Figura  23 Host Monitoreados. 
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Si se hace clic en la sección de services nos mostrará un detalle de todos los 

servicios que están siendo monitoreados tal como muestra la figura 26, en el cual si 

un servicio esta critico o sin respuesta se mostrará con color rojo en caso contrario 

estará en color verde. 

 

 

 

Figura  24 Servicios monitoreados. 
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Si se hace clic en la sección de hostgroup nos mostrará un detalle de todos los 

hostgroup que han sido creados tal como muestra la figura 27, adicionalmente se 

presentaran botones para tomar acciones de forma inmediata. 

 

 

Figura  25 Sección de hostgroup creados. 
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Si se desea, se pueden ver los gráficos de monitoreo en tiempo real, los cuales 

fueron programados usando PNP4 junto a Nagios. Para acceder a estos gráficos, 

se debe hacer clic en el ícono del gráfico en la sección "Perform Extra Services 

Performance". Esto permitirá obtener acceso a los gráficos de monitoreo en tiempo 

real, donde se podrán observar tanto los gráficos del dispositivo como los gráficos 

de cada servicio monitoreado para ese dispositivo. 

 

Figura  26 Gráficos parte 1 host seleccionado. 
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Figura  27 Gráficos parte 2  host seleccionado. 

De los gráficos mostrados anteriormente, se pueden realizar interpretaciones de 

acuerdo con el rango de fechas seleccionado. 
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Adicionalmente si lo desea puede generar reportes de los mismos gráficos 

detallados anteriormente y guárdalos en formato PDF, solo debe hacer clic en el 

icono de Adobe Reader que se muestra a continuación. 

 

Figura  28 Icono de PDF. 

Y tendrá generado su reporte seleccionado según su requerimiento. 

 

 

Figura  29 PDF generado por el usuario 
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VII Conclusiones  

 

El proyecto ha progresado de manera significativa hasta este punto, logrando hitos 

importantes como la creación de hosts, servicios y hostgroups. Estas acciones 

representan una sólida base para el sistema de monitoreo. Además, se ha 

implementado el monitoreo gráfico utilizando Nagios y PNP4, lo que permite la 

visualización de datos en tiempo real. También se han configurado alertas para una 

respuesta proactiva a eventos críticos y se ha habilitado la generación de reportes 

en PDF, lo que facilita la documentación y análisis de la información monitoreada. 

Se han creado usuarios para gestionar adecuadamente el acceso y los permisos 

dentro del sistema, asegurando una administración segura y eficiente. Esto 

garantiza que cada miembro del equipo tenga el nivel de acceso apropiado, lo cual 

es crucial para mantener la integridad y seguridad del sistema de monitoreo. 

A pesar de estos logros, aún quedan aspectos cruciales por abordar, como la 

optimización continua de las gráficas y alertas para mejorar la respuesta ante 

eventos críticos. Sin embargo, es reconfortante contar con el respaldo y la 

colaboración continua del cliente, lo que indica una relación sólida y un compromiso 

mutuo con el éxito del proyecto. 

Con el apoyo del cliente, el proyecto ha concluido con éxito y se utilizará desde un 

futuro cercano, asegurando un monitoreo efectivo y una gestión eficiente de los 

recursos de red. Esto permitirá al cliente tomar decisiones informadas y proactivas, 

mejorando significativamente la operatividad y el rendimiento de su infraestructura 

de red que forman el Departamento de Ingeniería en Computación e Informática. 
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ANEXOS 

 

IMPACT MAPPING DEL PROYECTO 

 

 

Figura  30 Impact Mapping del proyecto. 
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User Story Mapping 

 

 

Figura  31 User story Mapping del proyecto 

 


