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| INTRODUCCION

La Direccion de Gestion Digital y Transparencia de la Universidad de Tarapaca (DGDT)
requiere implementar un sistema de monitoreo en tiempo real para visualizar el estado
de los dispositivos y servicios de la infraestructura de red del Departamento de
Ingenieria en Computacion de la universidad de Tarapacda. Para esto se requiere de
Nagios, el cual permitirhd obtener informacion precisa sobre el funcionamiento y la
disponibilidad de los dispositivos y servicios monitoreados. Con esta capacidad de
monitoreo la DGDT podra tomar decisiones informadas y responder de manera
proactiva a cualquier problema que pueda surgir, garantizando asi la continuidad de

las operaciones.
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Il DEFINICION DEL PROYECTO

2.1 Contexto

La Direccion de Gestion Digital y Transparencia de la Universidad de Tarapaca
(DGDT) tiene como objetivo implementar un sistema de monitoreo en tiempo real
de los dispositivos de red del Departamento de Ingenieria en Computacion e
Informéatica de la Universidad de Tarapaca. Este sistema estard disefiado para
ofrecer una visualizacion detallada y actualizada del estado de los dispositivos y

servicios.

2.2 Problema

La Direccion de Gestion Digital y Transparencia de la Universidad de Tarapaca
(DGDT) busca abordar el problema de supervisar y gestionar la infraestructura de
red del Departamento de Ingenieria en Computacion e Informatica. Esto implica
monitorear la disponibilidad y el estado de los dispositivos de red y servicios para
detectar y responder rapidamente a problemas que puedan surgir en los dispositivos
que componen la red del Departamento de Ingenieria en Computacion.

2.3 Solucién

La solucién consiste en implementar un sistema de monitoreo y gestion utilizando
Nagios el cual permita supervisar la disponibilidad, rendimiento, dispositivos de red
y servicios. Ademas de proporcionar alertas en tiempo real sobre problemas y

permitir a los administradores de red tomar medidas.
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2.4 OBJETIVOS

2.4.1 Objetivo General

Implementar un sistema de gestién y monitoreo de los equipamientos Informaticos

del Departamento de Ingenieria en Computaciéon e Informatica.

2.4.2 Objetivos Especificos

Determinar los requisitos, definir los hosts y servicios a monitorear.

Implementar medidas de seguridad y configurar alertas y umbrales para el

monitoreo.

Establecer un sistema de notificaciones para alertar al equipo de problemas

en tiempo real.
Automatizar la generacion de informes sobre el estado de la red y servicios.

Documentar los procedimientos

2.5 Restricciones

1.
2.

El proyecto ser& ejecutado en un plazo de 3 meses.

El sistema debe estar instalado en un sistema Ubuntu Server.

2.6 Entregables

o gk wbd e

Bitacoras para registro de reuniones y acuerdos.
Documento de requisitos firmado por el cliente.
Informes de avance.

Informe final

Manual de usuario.

Producto final.
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I REQUISITOS DEL PROYECTO

3.1 Requisitos funcionales

A continuacion, se describen los requisitos funcionales que debera tener el sistema.

Tabla 1Tabla requisitos funcionales

Id requisito

Nombre

Descripcion

Rf-01

Monitoreo de Dispositivos
de Red

El sistema debe ser capaz de
monitorear dispositivos de red como
routers, switches y servidores para
verificar su  disponibilidad vy
rendimiento. Esto incluye la
capacidad de detectar cambios en el
estado de los dispositivos.

Rf-02

Monitoreo de Servicios

El sistema debe permitir la
supervision de servicios y
aplicaciones criticas ademas se
debe ser capaz de detectar fallos en
la  disponibilidad o en el
funcionamiento de estos servicios y
generar alertas correspondientes.

Rf-03

Gestion de Alertas

El sistema debe proporcionar una
funcionalidad completa para la
gestion de alertas, incluyendo la
configuracion de umbrales de alerta,
la definicién de destinatarios, etc.

Rf-04

Informes de Rendimiento

Se requiere la capacidad de generar
informes  periédicos sobre el
rendimiento de la infraestructura de
red y de los servicios monitoreados.
Estos informes deben incluir
estadisticas relevantes para la
evaluacion del rendimiento del
sistema.

Rf-05

Iniciar Sesién con
Privilegios

Los usuarios deben poder iniciar
sesion en el sistema con sus
credenciales personales, y
dependiendo de sus privilegios,
acceder a funcionalidades
especificas.

A(
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3.2 Requisitos no funcionales

Tabla 2 Tabla requisitos no funcionales.

Id del requisito

Nombre

Descripcion

RNF-01

Disponibilidad

El sistema debe estar disponible de
manera continua, con un alto nivel de
disponibilidad para garantizar que esté
operativo en todo momento y que no
haya interrupciones en la supervision de
la infraestructura de red.

RNF-02

Escalabilidad

El sistema debe ser escalable,
permitiendo la incorporacion de nuevos
dispositivos y servicios a medida que la
infraestructura de red crece, asi como la
capacidad de gestionar un namero
creciente de usuarios y de datos de
monitoreo.

RNF-03

Seguridad

El sistema debe cumplir con los
estdndares de seguridad de la

informacion, garantizando la
confidencialidad, integridad y
disponibilidad de los datos de
monitoreo. Debe contar con

mecanismos robustos de autenticacion
y autorizacion para proteger el acceso
no autorizado.

1]
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V PLANIFICACION DEL PROYECTO
5.1 Metodologia

El proyecto utiliza la metodologia SCRUM, que facilita una retroalimentacion rapida
entre el equipo de desarrollo y el cliente. Esto permite desarrollar prototipos
tempranos y reducir el riesgo de errores en los requisitos del cliente. La metodologia
se implementa mediante reuniones semanales donde se revisan las tareas
completadas y pendientes, se planifican las actividades para la proxima semana y

se ajusta el proyecto segun sea necesario para alcanzar los objetivos establecidos.

Sprint
Retrospective

Sprint
Review

Increment

Sprint
Planning

Product Sprint
Backlog Backlog

Y Scrym Tea™

Scrum Framework @ 2020 Scrum.org

Figura 1 Metodologia Scrum.
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5.2 Herramientas

A continuacion, se detallan las herramientas que seran utilizadas en el proyecto

Tabla 3 Herramientas a utilizar.

Nombre

Funcién

Ubuntu Server

Sistema operativo base para alojar Nagios y otros servicios

necesarios.

Servidor Apache

Necesario para acceder a la interfaz web de Nagios y

administrar el sistema de monitoreo.

Nagios Core

La parte central del sistema de monitoreo, responsable de

realizar el monitoreo y generar alertas.

Nagios Plugins

Conjunto de scripts y herramientas que Nagios utiliza para

realizar las verificaciones.

Cliente correo | Para recibir notificaciones por correo electrénico sobre

electrénico eventos de monitoreo.

Nano Editor de texto a través de consola

Firewall Configurado para permitir el trafico necesario para Nagios y
sSus componentes.

PNp4 Herramienta para graficos, reportes y estadisticas en

general
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5.3 Carta Gantt

La figura 2, detalla la planificacién del proyecto, entregables y su respectiva fecha

de compromiso.

:g PROYECTO IV I-2024
:i GRUPD P4-1 NAGIOS

|

i T T T T T T T

Bug #3670
Bug #3671
Bug #3672:
Bug #3673
Bug #3676
Bug #3675
Bug #3674
Bug #3677
Bug #3679
Bug #3678
Bug #3680:
Bug #3681
Bug #3682
Bug #3682

2024-4 2024-5
14 | 15 |16 | 17 | 18 | 19 | 20 | 21

22

23

2024-6

24

25

2024-7
26 | 27 | 28 | 29 | 30

+*

Definicion del proyecto e 100%:
Descripcién de requarimientos
Documentar arquitectura de red
Instalacion de Magios

Disefio de Scripts de Monitoreo
Configuracidn de Host y Servicios Bdsicos
Configuracion inicial de Magios
Programacién de Scripts

Implementacien de Scripts en Nagios
Personzlizades Revisidn y Optimizacidn ...
Configuracion de Graficos de Monitoreo ...
Configuracidn de Notificaciones y Alertas
Reazlizacion de prusbas

Docurmnentacion del proyecto y Manual d...

Figura 2 Carta Gantt del proyecto.

" '
v GRUI'—'qa P4-1 NAGIOS

w100 :é'c

v 100% i

w 100%

1¢
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La figura 3 detalla la arquitectura de la infraestructura de la red existente en el departamento de Ingenieria en Computacion e

Informatica en el cual se desea monitorear Servidores, Switch, Access Point y Router.

Laboratorio Guallatire

Laboratorio Azufre

_ A _ A
el Ex=a Laboratorio Pomerape
Access Point Lab Guallatire Switch LabAaure Access Point Lab Azufre
=
Bwitch Lab Guallatire s =
Access Point Lab Pomerape
Switch Lab Pomerape
Sala de Servidores Laboratorio Parinacota
Laboratorio Socompa =) e =
— = HH =
= sS=E=258 = e
Access Point Lab Parinacota
Access Point Lab Secompa - = = Switch Lab Parinacota
ISwitch Lab Socompa = E =] E
|— I — I — N — . —|
=
L =
— -
Laboraterio Licancabur - Switch Ofcina H.U
Jpa— % LEYENDA
. Access Point Lab Licancabur
Switch Lab Licancabur s A
@=eg# ACCESS POINT -,
_A—
G
Access Point Lab Auditorio P SWITCH
P -
[
SERVIDOR
/

Figura 3 Arquitectura a monitorear

ROUTER

RACK

RJ45

/FIBRA OPTICA
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6.2 Modelo de contexto

La figura 5 muestra un diagrama de contexto del sistema de monitoreo de red

utilizando Nagios en el cual se destacan:

Administradores: Configura, gestiona Nagios y recibe reportes de estado del

sistema.

Dispositivos de Red: Son monitoreados por Nagios mediante chequeos de

servicios.

Usuarios: Reciben notificaciones y alertas desde Nagios sobre el estado del

sistema.

Servicios: Son monitoreados por Nagios para servicios como HTTP, SSH, etc.

Nagios: Software de monitoreo.

SISTEMA

Monitorea

Administrador

Configura

k4

Dispositivos de red

Configura

Servicios

Figura 4 Diagrama de contexto del proyecto.

h 4

Nagios

MNotifica

h 4

Usuarios

1¢
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6.3 Diagrama de subsistemas

La figura 6 muestra un diagrama de subsistemas del sistema de monitoreo, para lo

cual se detallan los subsistemas detectados

Gestion de servicios: Es el encargado de gestionar los servicios que seran
monitoreados en el sistema, también se pueden crear, editar o eliminar segun sea

lo requerido.

Gestion de usuarios: Es el encargado de gestionar los usuarios que usaran el
sistema, también se pueden crear, editar o eliminar segun sea lo requerido. Solo

pueden ser gestionados por el administrador.

Gestion de host: Es el encargado de gestionar los hosts que usara el sistema,
también se pueden crear, editar o eliminar seguin sea lo requerido. Solo pueden ser

gestionados por el administrador.

Gestion de alertas: Es el encargado de gestionar las alertas que usaran el sistema
cuando se presente algun inconveniente. Solo pueden ser gestionados por el

administrador.

Gestion de visualizacion de datos: Es el encargado de recopilar informacion de

todos los dispositivos y servicios para visualizar mediante graficos en tiempo real.



datos

Subsisterna
Gestion de alertas

v
Salida

Interfaz WEB

Figura 6 Diagrama de subsistemas.

[ 11 Departamento de Ingenieria en Computacion e Informatica -.'-_-_
| Facultad de Ingenieria . .
Universidad de Tarapacé Ingenlerl
Computacion e Informatica
Entrada
Administrador
Subsistema
Gestion de servicios
Subsistema
. | Gestion de Usuarios
Sistema de Monitoreo —
v Subsisterna
Subsistema » Gestion de host
Visualizacion de

1¢
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6.3 Diagrama de casos de uso

La figura 7 muestra el diagrama de casos de uso del sistema que cuenta con dos
usuarios: un administrador el cual puede agregar eliminar y modificar usuarios,
servicios y host y un usuario sin privilegios el cual solo puede ver el monitoreo en

tiempo real sin realizar cambios en el sistema

Iniciar Sesion

Gestion de Host

Gestion de Servicios

Visualizar Sistema «

—>
- \ Usuario
Administrador Gestion de usuarios

Configurar Alertas

Generar Reportes

Figura 7 Diagrama de casos de uso de sistema.
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6.4 Diagramas BPM

6.4.1 Iniciar sesion
La figura 7 muestra el flujo normal para un inicio de sesién comprobando si los datos

ingresados con correctos o no, si los datos son correctos el usuario logra ingresar

correctamente al sistema, de lo contrario muestra un mensaje de error.

@Ingresar fq\lngresar al
Credenciales sistema

Usuario

y Fin exitoso
Sl
=
2
[
wy
-
[}
=
E
55 No (s
-
Verificar » Mostrar Error

Credenciales

Sistema

Credenciales Fin Error

son validas

Figura 5 Diagrama Iniciar Sesioén.

2(
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6.4.2 Visualizar Sistema

La figura 8 muestra el flujo normal para que un usuario visualice el sistema en el

cual si el usuario desea moverse a otra seccion puede hacerlo sin mayores

problemas.
: = 21
.'/- N Visualizar s%-.el-:accic:-r‘ar Ver secgion
E \_J sistema seccion
] .
5 nicio
2 e
I
= 3
g |3
]
= no
=2
* 0
Otra seccién?

Figura 6 Diagrama Visualizar sistema.

2]
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6.4.3 Gestion de usuarios

La figura 9 muestra el flujo normal de gestién de usuarios donde pueden agregar,

editar o eliminar usuarios segun las necesidades de administrador del sistema.

-
P

“heleccionar
Seccién usuario

= nicio Donde fesea ir

o

= A

E

E

=

=

-~ - -
P A Pt
Crear Usuario Editar Usuario Eliminar Usuario
| S

[%]
L2
=
]
=
1]
=
i
g 4 r A
2
3 =) -
g acesar Crear rocesar editar Procesar
LU Usuario usuario eliminar usuario

-

E

o

=

=

v

= =

Usuario creado Usuario Editado

Usuario

Eliminado

Fin Usuario creado
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Figura 7 Diagrama Gestion de usuarios
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6.4.4 Gestién de servicios

La figura 10 muestra el flujo normal de gestion de servicios en donde un usuario

administrador puede agregar, editar o eliminar un servicio que se esta

monitoreando.
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Figura 8 Diagrama Gestion de servicios.
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6.4.5 Gestion de host

La figura 11 muestra el flujo normal de gestion de host en donde un usuario

administrador puede agregar, editar o eliminar un host que se ser4 monitoreado.
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Figura 9 Diagrama Gestion de host.
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6.4.6 Generar Reportes

La figura 12 muestra el flujo normal de como generar reportes estadisticos para un

servicio o host seleccionado previamente por el administrador.

pr N 2 e 2
.'/ Visualizar Se\_egucrar Seleccionar Ver Regorte
\_/ sistema servicio o host rango de fecha

b Fin Reporte

Ad ministrador

Generar Reporte

s g Ee
Generar Script Generar PDF LETLE TR
equipo

Sistema

Figura 10 Diagrama Generar Reportes
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6.4.7 Configurar Alertas

La figura 13 muestra el flujo normal del proceso de configurar alertas en donde un
administrador configura las alertas en caso de que el sistema detecte un problema

0 un host o servicio se encuentre caido.
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Figura 11 Diagrama Configurar alertas.
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VII Visualizacion del Front-End

Se realizo en Balsamiq algunos prototipos de como se vera el sistema una vez que
ya se encuentre implementado a continuacion se detallan algunas secciones que
se fueron realizadas. La figura 14 muestra como seria el inicio de sesion donde los

usuarios deberan ingresar sus datos para validar sus credenciales.

Sistema de Monitoreo DICI

<3 Q X Q [hitps/7192 168 XX XXInagios I @

Usuario:

1
Clave: :

Ingresar

4

Figura 12 Pantalla inicio de sesion.

Si el inicio de sesidn es exitoso se redirige a la siguiente pantalla tal como muestra
la figura 15.

Sistema de Monitoreo DICI

O C"> X {} (https-/7192 168 XXXX/nagios | @

Current Status

Map

Host

Hostgroup

services UNIVERSIDAD DE TARAPACA

Reportes

Sistema

Sistema de Monitoreo DICI

7

Figura 13 Pantalla principal
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En la barra del lado izquierdo se encuentran las distintas secciones por donde se
puede navegar se procedera a detallar estas secciones.
En la seccién map (Figura 16), se puede ver el mapa completo de la red que se esta

monitoreando tal como muestra la siguiente figura.

Sistema de Monitoreo DIGI

O w X {} https:/ /192 168000 ] @

-

Map. Host

Host Host
Hostgroup. e Nagios Process e

Services

Reportes

sistema

Host

d

Figura 14 Mapa de la red monitoreada

Si se selecciona la seccidén host se mostrara en detalle los hosts que estan siendo

monitoreados y sus respectivas estadisticas tal como se muestra en la figura 17.

Sistema de Monitoreo DICI
4 L-"> X {} {(hitps.//132.168 3000/ nagios I @
L
H Hosts Monit d
osts Monitoreados
[l
UNIVERSIDAD DE TARAPACA
s e = Uration s
Current Status Host =TSta Cast Check Durat [Stat
Name Down [DD:MM.YY HH:MM:SS Information
Name Up [DD:MM.YY HH:MM:SS Information
Name Down [DD:MM.YY HH:MM:SS Information
Map Name Up [DD:MM.YY HH:MM:SS Information
Host Name Up DDMM Y HH:MMSS information
Hostgroup Name Up DDMM:vY HHMMSS information
Services Name up DD:MMYY HH:MMSS Information
Reportes Name Up [DD:MM.YY HH:MM:SS Information
Sistema
v

Figura 15 Host monitoreados.
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Si se dirige a la seccion hostgroup se mostrara en detalle los grupos monitoreados,
estadisticas y mas detalles de pueden ser de interés de algun usuario la pantalla

ser& similar a la figura 18.

Sistema de Monitoreo DICI

QDX O (tips://192 168 XXX/ nagios D& )

Hostgroup XXXXX

@

UNIVERSIDAD DE TARAPACA
Host |Status [Services |Actions
EormizED Name Up Number OK RES
Name Down Number OK & tE
Name up Number OK R B
Mo Name Down Number OK N EE
N U Numb: K (=]
Host ome P umber O z& =
Hostgrou Name Down Number OK =l
oo X LB
Services Nome Up Number OK o]
X LB
Reportes
Sistema

L4

Figura 16 Seccion de hostgroup del sistema.
En la seccidn se services se vera con mas detalles los servicios que estan siendo
monitoreados, sus estadisticas y su comportamiento en tiempo real la pantalla sera

similar a la figura 19.

Sistema de Monitoreo DICI

Qo X {3 (Eeirrzeexineges ] & )
Servicios Monit d
ervicios MonitoreQdos
=
UNIVERSIDAD DE TARAPACA
Ct Host [Service [Status Last Check [Duration
Name_host |[Name Service |DOWN |DD:MM:YYYY HH:MM:SS DDHH:MM:SS 1111
Name_host |[Name Service [UP DD:MM:YYYY HH:MM:SS DD:HH:MM:SS 1111
Name_host |[Name Service |DOWN |DD:MM:YYYY HH:MM:SS DD:HH:MM:SS 1111
Map
m Name_host |[Name Service [UP [DD:MM:YYYY HH:MM:SS DDHH:MM:SS 1111
st
Name_host |[Name Service |DOWN |DD:MM:YYYY HH:MM:SS DDHH:MM:SS 1111
Hostgroup
Senvices Name_host |[Name Service [UP DD:MM:YYYY HH:MM:SS DD:HH:MM:SS 1111
Reportes Name_host [Name Service |DOWN  [DD:MMYYYY HH:MMSS | DDHHMMSS 1111
Sistema

4

Figura 17 Seccion de services del sistema.
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Finalmente se tiene la seccion de reportes en donde los usuarios podran seleccionar
un dispositivo 0 servicio y generar un reporte seleccionando un rango de fecha y
mostrando uno que otro detalle de interés, la pantalla sera similar a la figura 20 que

se muestra a continuacion.

Sistema de Monitoreo DICI
4 E"> X {} (hitps:/7192.168 00 /nagios B @
[ md
-
s Reportes Host Seleccionado
UNIVERSIDAD DE TARAPACA
FEETETEL
Current Status SHMTWIFS
123 ¢
Bs7®aw
nKEE’Ta
192021 222224 28
b Fo L FI ]
Map
Host
Hostgroup
Services
Reportes
Sistema
4

Figura 18 Seccién de reportes del sistema.
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VIl IMPLEMENTACION
Se requiere acceder mediante un navegador web, en la barra se navegacion se
ingresa la direccién 146.83.109.245/nagios y se los abrira una ventana para que

iniciemos sesiodn en el sistema tal como muestra la figura 21.

® Private browsi
Q  146.83.109.245 i
.. * Getting Started
@ 146.83.109.245

This site is asking you to sign in.

Username

nagiosadmin

Password

Next-level privacy on mobile

Figura 19 Inicio de sesion

Luego de iniciar sesion se redireccionara a una pagina similar a la figura 22.

UNIVERSIDAD DE TARAPACA

+ Daemon running with PID 1177

Sistema de Monitoreo DICI
Universidad de Tarapaca

Version 4.4.6
Check for updates

A new version of Nagios Core is available!
it nagios.org to downioad Nagios 45,3,

Get Started Quick Links
« Stant moni « Nagios LI

Copyright © 2010.2020 Nagios Core Development Team and Commurity

Hagios Cor
MERCHAN

Figura 20 P&gina principal de Nagios.
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En la parte izquierda se nos mostrara un menu para navegar a través de la
aplicacion y seleccionar la seccion a la que se desea ir, la navegacion es como
muestra la figura 23.

Nagios’

General

Hoame
Do-cumeniaton

Curmrent Status

Tactical Overview
Map  jLegacy)
Hosts
Services
Hoest Groups
Grid
Service Groups
Summarny
Prablems
Senvices (LUnhandled)
Hosts (Unhandled)
Network Outages
uick Search

I

Reports
#valinbility
Trends  [Legacy)
Alerts

Histo
Histogram [Legacy
Hodifications
Ewvent Log

System
Comments
Dosamitime
Process Info
Performance Info
Scheduling Queus

Figura 21 Navegacién por el sitio de Nagios
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Si seleccionamos la seccion de Map, se nos mostraran todos los dispositivos que
estan siendo monitoreados en el sistema tal como muestra la figura 24 (los
dispositivos con borde rojo significan que estan presentando algun problema en

algunos de sus servicios), mientras que los verdes nos indican que estan

funcionando sin inconvenientes.
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Figura 22 Mapa de la red monitoreada.
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Si se hace clic en la seccion de host nos mostrara un detalle de todos los dispositivos
que estan siendo monitoreados tal como muestra la figura 25, en el cual si el
dispositivo esta apagado o sin respuesta se mostrard con color rojo en caso

contrario estara en color verde.

Host Status Details For All Host Groups

Limit Resuts:| 100 v |

Host *# Status ¥ Last Check *# Duration *# Status Information
AP_Academicos ((_ﬂ B up 07-03-2024 20:19:03 0d 1h 20m 1s PING OK - Packet loss = 0%, RTA = 0.44 ms.
AP_Auditorio @ B up 07-03-2024 20:21:33 7d 11h 44m 325 PING OK - Packet loss = 0%, RTA =050 ms
AP_Azuire ((_ﬂ B up 07-03-2024 20:21:40 15d 12h 46m 15s PING OK - Packet loss = 0%, RTA = 0.48 ms
AP_Guallatire ((_ﬂ B up 07-03-2024 20:21:49 6d 2h 14m 11s PING OK - Packet loss = 0%, RTA = 0.52 ms
AP_Licancabur ((_ﬂ B up 07-03-2024 20:21:54 2d 2h 40m 2s. PING OK - Packet loss = 0%, RTA = 0.56 ms.
AP_Parinacota ((_ﬂ E. up 07-03-2024 20:23:32 0d 10h 30m 32s PING OK - Packet loss = 0%, RTA = 0.50 ms.
AP_Pomerape ((_ﬂ B up 07-03-2024 20:22:09 1d 6h 36m 33s PING OK - Packet loss = 0%, RTA = 0.55 ms.
AP_Sala_Consejo ((_ﬂ B up 07-03-2024 20:23:43 0d 3h 10m 21s PING OK - Packet loss = 0%, RTA= 051 ms
AP_Socompa @ B up 07-03-2024 20:22:21 2d 2h 40m 20s PING OK - Packet loss = 0%, RTA=0.55ms
AP_Work_Cafe ((_ﬂ B up 07-03-2024 20:22:28 34d 23h 48m 24s PING OK - Packet loss = 0%, RTA = 0.48 ms.
SW_Ayudantes B up 07-03-2024 20:22:36 34d Oh 20m 1s PING OK - Packet loss = 0%, RTA = 1.69 ms.
SW_Hu2 B up 07-03-2024 20:22:42 5d 6h 16m 57s PING OK - Packet loss = 0%, RTA =214 ms.
Sw_Accesa E. up 07-03-2024 20:21:33 34d Oh 11m 10s PING OK - Packet loss = 0%, RTA= 113 ms
‘Sw_Azufre B up 07-03-2024 20:22:56 29d 3h 44m 21s PING OK - Packet loss = 0%, RTA = 1.66 ms.
Sw_Core B up 07-03-2024 20:21:33 9d Oh 37m 495 PING OK - Packet loss = 0%, RTA= 1.09 ms
‘Sw_Distribucion B up 07-03-2024 20:23:08 29d 3h 44m 21s PING OK - Packet loss = 0%, RTA = 1.86 ms
Sw_Guallatire = B up 07-03-2024 20:23:17 29d 3h 44m 21s PING OK - Packet loss = 0%, RTA = 2.68 ms
Sw_Hu B up 07-03-2024 20:23:22 5d 6h 16m 40s PING OK - Packet loss = 0%, RTA = 0.98 ms.
Sw_Licancabur E. up 07-03-2024 20:23:29 9d Oh 36m 58s PING OK - Packet loss = 0%, RTA = 3.38 ms.
Sw_Parinacota E. up 07-03-2024 20:23:36 34d Oh 9m 46s PING OK - Packet loss = 0%, RTA=0.93 ms.
‘Sw_Pomerape B up 07-03-2024 20:23:43 34d 0h 9m 33s PING OK - Packet loss = 0%, RTA= 141 ms
‘Sw_Socompa B up 07-03-2024 20:23:50 29d 3h 44m 43s PING OK - Packet loss = 0%, RTA = 0.90 ms
comunidadicec.uta.cl ' B up 07-03-2024 20:18:59 24d 4h 30m 39s PING OK - Packet loss = 0%, RTA= 0.26 ms
facultad-ingenieria.uta.cl ' B up 07-03-2024 20:21:37 24d 4h 30m 25s PING OK - Packet loss = 0%, RTA = 0.25 ms.
icec.uta.cl - B up 07-03-2024 20:19:10 6d 8h Om 46s. PING OK - Packet loss = 0%, RTA = 0.26 ms.
lisera aici.uta.cl - E. up 07-03-2024 20:19:19 24d 4h 30m 18s PING OK - Packet loss = 0%, RTA=0.28 ms
localhost . B up 07-03-2024 20:19:24 43d8h12m 37s PING OK - Packet loss = 0%, RTA = 0.06 ms
oracle.decom.uta.cl B up 07-03-2024 20:19:31 29d 3h 44m 38s PING OK - Packet loss = 0%, RTA = 0.35 ms.
pcs9220.decom.uta.cl B up 07-03-2024 20:19:37 24d 4h 30m 4s PING OK - Packet loss = 0%, RTA=0.20 ms
pes9221 decom.uta.cl B up 07-03-2024 20:13:48 24d 4h 29m 57s PING OK - Packet loss = 0%, RTA = 0.24 ms
pes9222 decom.uta.cl B up 07-03-2024 20:19:51 9d 5h 9m 51s. PING OK - Packet loss = 0%, RTA = 0.22 ms
pes9224. decom.uta.cl B up 07-03-2024 20:19:58 16d 22h 1m 28s PING OK - Packet loss = 0%, RTA = 0.25 ms.
pcs9226.decom. uta.cl E. up 07-03-2024 20:20:05 8d 1h 5m 325 PING OK - Packet loss = 0%, RTA=0.29 ms
Pcs9229.decom.uta.cl B up 07-03-2024 20:20:12 8d 1h 5m 225 PING OK - Packet loss = 0%, RTA = 0.46 ms
pcs9232.decom.uta.cl B up 07-03-2024 20:20:18 24d 4h 29m 29s PING OK - Packet loss = 0%, RTA =049 ms
pcs9237.decom.uta.cl B up 07-03-2024 20:20:25 8d 1h 5m 325 PING OK - Packet loss = 0%, RTA= 043 ms
pcs9240.decom.uta.cl B up 07-03-2024 20:20:32 24d 4h 29m 15s PING OK - Packet loss = 0%, RTA = 0.52 ms
pes9241 decom.uta.cl B up 07-03-2024 20:20:39 8d 1h 5m 325 PING OK - Packet loss = 0%, RTA = 0.24 ms.
n

Figura 23 Host Monitoreados.
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Si se hace clic en la seccion de services nos mostrara un detalle de todos los

servicios que estan siendo monitoreados tal como muestra la figura 26, en el cual si

un servicio esta critico o sin respuesta se mostrara con color rojo en caso contrario

estara en color verde.

Host ¥ Service *¥ Status * ¥ Last Check ¥ Duration ## Attempt * % Status

sgc.aici.uta.cl Total Processes VT OK 07-03-2024 20:17-52 24d 4nh 25m 95 13 PROCS OK: 150 processes with STATE = RSZDT
Swap Usage T OK 07-03-2024 20-16:36 24d 4h 26m 28s 13 SWAP OK - 100% free (4095 MB out of 4095 MB)
SSH R OK 07-03-2024 20:20:18 24d 4h 27m 46s. s SSH OK - OpenSSH_7.4 (protocol 2.0)
Root Partition OK 07-03-2024 20:19:00 23d 5h7m 16s s DISK OK - free space: / 8274 MB (36% inode=84%):
Ping OK 07-03-2024 20:21:28 3d 4h 35m 16s s PING OK - Packet loss = 0%, RTA = 0.59 ms
Current Users OK 07-03-2024 20:21:28 24d 4h 25m 11s 14 USERS OK - 1 users cumently logged in
Current Load OK 07-03-2024 20:21:27 3d 4h 27m 1s 15 OK - load average: 0.02, 0.16, 0.15

pomerape uta.cl Total Processes OK 07-03-2024 20:15:15 24d 4nh 26m 33s 13 PROCS OK: 150 processes with STATE = RSZDT
Swap Usage OK 07-03-2024 20:13:58 24d 4n 27m 51s 13 SWAP OK - 100% free (4095 MB out of 4095 MB)
SSH OK 07-03-2024 20:21:28 24d 4h 24m 58s 5 SSH OK - OpenSSH_7.2p2 Ubuntu-4ubuntu2.4 (protocol 2.0)
Root Partition OK 07-03-2024 202128 23d 5h 8m 19s 15 DISK OK - free space: / 8273 MB (36% inode=84%):
Ping OK 07-03-2024 20:21:28 3d 4h 34m 54s s PING OK - Packet loss = 0%, RTA = 0.36 ms.
Current Users OK 07-03-2024 20:20:13 24d 4h 26m 355 14 USERS OK - 1 users cumrently logged in
Current Load OK 07-03-2024 20:18:56 3d 4h 26m 50s s OK - load average: 0.13, 0.26, 0.17

pcs9247 decom.uta.cl Total Processes OK 07-03-2024 20:19:04 6d Th 34m 23s 3 PROCS OK: 152 processes with STATE = RSZDT
Swap Usage OK 07-03-2024 20:17-48 ‘6d 7h 35m 425 13 SWAP OK - 100% free (4095 MB out of 4095 MB)
SSH OK 07-03-2024 20:22:38 0d 3h 46m 395 5 SSH OK - OpenSSH_8.7 (protocol 2.0)
Root Partition OK 07-03-2024 2020112 ‘6d 7h 38m 195 5 DISK OK - free space: / 8274 MB (36% inode=84%):
Ping OK 07-03-2024 20:21:08 0d 3h 58m 13s 5 PING OK - Packet loss = 0%, RTA =044 ms
Current Users OK 07-03-2024 202128 ‘6d 7h 34m 41s 14 USERS OK - 1 users currently logged in
Current Load OK 07-03-2024 20:17:44 3d 4h 22m 4s pls) OK - load average: 0.45, 0.34, 0.18

pcs9246. decom.uta.cl Total Processes OK 07-03-2024 20:16:27 3d 4h 34m 5s 3 PROCS OK: 148 processes with STATE = RSZDT
Swap Usage OK 07-03-2024 20:15:10 6d Th 38m 21s 3 SWAP OK - 100% free (4095 MB out of 4095 MB)
SSH OK 07-03-2024 20:19:12 0d 3h 45m 5s 15 SSH OK - OpenSSH_8.7 (protocol 2.0)
Root Partition OK 07-03-2024 20:21:27 6d 7h 34m 41s 15 DISK OK - free space: / 8273 MB (36% inode=84%):
Ping OK 07-03-2024 20:18:37 0d 11h5m 445 5 PING OK - Packet loss = 0%, RTA = 0.40 ms.
Current Users OK 07-03-2024 20:21:25 6d 7h 37m 4s. 4 USERS OK - 1 users currently logged in
Current Load OK 07-03-2024 20:15:08 3d 4h 27m 21s 13 OK - load average: 0.06, 0.13, 0.10

Ppcs9245.decom.uta.cl Total Processes OK 07-03-2024 20:13:50 24d 4h 24m 0s pls) PROCS OK: 150 processes with STATE = RSZDT
Swap Usage OK 07-03-2024 20:18:59 24d 4h 25m 18s. n SWAP OK - 100% free (4095 MB out of 4095 MB)
SSH OK 07-03-2024 20:21:27 3d 4h 35m 5s 15 SSH OK - OpenSSH_8.9p1 Ubuntu-3ubuntu0.10 (protocol 2.0)
Root Partition OK 07-03-2024 20:21:23 23d 5h 9m 36s 15 DISK OK - free space: / 8273 MB (36% inode=84%):
Ping OK 07-03-2024 20:-20:06 9d Oh 36m 125 15 PING OK - Packet loss = 0%, RTA = 0.05 ms.
Current Users OK 07-03-2024 20:18:48 24d 4h 24m 58s 14 USERS OK - 1 users currently logged in
Current Load OK 07-03-2024 20:18:56 3d 4h 21m 525 13 OK - load average: 0.13, 0.26, 0.17

Figura 24 Servicios monitoreados.
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Si se hace clic en la seccion de hostgroup nos mostrara un detalle de todos los

hostgroup que han sido creados tal como muestra la figura 27, adicionalmente se

presentaran botones para tomar acciones de forma inmediata.

Maquinas del Departamento de Ingenieria Civil Informatica (Maguinas_DICI)

Host

Status Services Actions

pcs9219 decom.uta.cl
pcs9220.decom.uta.cl
pcs9221 decom.uta.cl
pcs9222 decom.uta.cl
pcs9224.decom.uta.cl
pcs9226 decom.uta.cl
pcs9229 decom.uta.cl
pCs9232 decom.uta.cl
pcs9237 decom.uta.cl
pcs9240.decom.uta.cl
pcs9241 decom.uta.cl
pcs9243 decom.uta.cl

pes9245.decom.uta.cl
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Host Status Services Actions
Sw_Acceso up QFEE &
Sw_Azuire up QFEE &
Sw_Core up AR &
Sw_Distribucion urP 4 E\ ﬂu
Sw_Guallatire up QEE &
Sw_Hu uP QS &
Sw_Licancabur up QRS &
Sw_Parinacota upP A&
Sw_Pomerape up QS &
Sw_Socompa up Qe &

Linux Servers (linux-servers)
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Figura 25 Seccion de hostgroup creados.
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fueron programados usando PNP4 junto a Nagios. Para acceder a estos graficos,

se debe hacer clic en el icono del gréfico en la seccién "Perform Extra Services
Performance". Esto permitird obtener acceso a los gréficos de monitoreo en tiempo
real, donde se podran observar tanto los graficos del dispositivo como los graficos
de cada servicio monitoreado para ese dispositivo.

Service overview for "lisera.aici.uta.cl”
Host: lisera.aici.uta.cl Service: Host Perfdata

25 Hours 02.07.24 20:30 - 03.07.24 21:30

Datasource: Round Trip Times “ < @ ¥

Ping times
806 m
608 m
=
E a8 m

208 m

mig 00:00 migé 06:00 mig 12:09
O Round Trip Times 8,25 ms Last 0,77 ms Max
O Warning 3000.000800ms
W Critical 5000.000000ms

migé 18:00
0,30 ms Average

Datasource: Packets Lost

ol e @
3 Packets lost
128
"
n 106
L 88
8 60
L1
= 48
o 20
mié B0:80 mié 86:00 mié 12:80 mié 18:06
O Packets Lost @ % Last 0 % Max @ % Average
O Warning 80%
B Critical 108%
Host: lisera.aici.uta.cl Service: Current Load
25 Hours 02.07.24 20:30 - 03.07.24 21:30
Datasource: loadl o) v L
1000 CPU Load for lisera.aici.uta.cl / Current_Load
m
866 m
T 60 m|
[=]
O 488 m ‘
206 m | | L % | 4 L :
8 b e LT e b1y, LN Tt LAY R A TR Yoy g ¥
' mié 86:88 mié 06:88 mié 12:88 mié 18:88
W load 15 8,14 Last 6,10 Average 0,65 Max
O Load 5 8,15 Last 0,12 Average 0,94 Max
O load 1 8,21 Last 0,11 Average 0,91 Max

Host: lisera.aici.uta.cl Service: Current Users

25 Hours 02.07.24 20:30 - 03.07.24 21:30

Figura 26 Graficos parte 1 host seleccionado.
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Datasource: time

lisera.aici.uta.cl yss4 @

mié 06:00 mié 12:88 mié 18:08

O time 17,8440 ms Last 19,2076 ms Max 17,8703 ms Average

Default Template
Command check_ssh

mié 086:00

Host: lisera.aici.uta.cl Service: Swap Usage

25 Hours 02.07.24 20:32 - 03.07.24 21:32

Datasource: swap ol e L
seset . Swap usage lisera.alcl.uta.cl / Swap_Usage =
4000 [—

RS Y {

= 3088 i B

= 2e00 _ L]
1000 | : :

o = — e o S N
mig 80:88 mié B6:88 mié 12:88
O Swap_Usage
B Capacity 4835 MB [ Warning on 519 ME M Critical on 489 MB
4095,00 MBE currently free
4095,00 ME max free
4095,08 ME average free

Host: lisera. aici.uta.cl Service: Total Processes

25 Hours 02.07.24 20:32 - 03.07.24 21:32

Datasource: procs ol
S li_se_ra ._ai_ci._ut_a.c_:l / T_ot_al Processes .
158

mié 08:00 mié 06:00 mié 12:00 mié 18:00
O procs 148, 00080 Last 151,0000 Max 148,1673 Average
O wWarning 250
W critical 400

Default Template
Command check_local_procs

Figura 27 Gréficos parte 2 host seleccionado.

De los gréaficos mostrados anteriormente, se pueden realizar interpretaciones de

acuerdo con el rango de fechas seleccionado.
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detallados anteriormente y guardalos en formato PDF, solo debe hacer clic en el

icono de Adobe Reader que se muestra a continuacion.
ACTIONS

LD

My

Basket

Figura 28 Icono de PDF.

Y tendr& generado su reporte seleccionado segun su requerimiento.

C O & 146.83.109.245 w

v 1 of4 — | + [100% D

PNP[J«,Nagios

facultad-ingenieria.uta.cl -- Host Perfdata

25 Hours (29.06.24 22:06 - 30.06.24 23:06)

Datasource Round Trip Times

Ping times
200 S S
150
=<
£ 100
so
o
dom 00:00  dom 03:00  dom 06:00  dom 09:00  dom 12:00  dom 15:00  dom 18:00  dom 21:00
O Round Trip Times 0,23 ms Last 130,09 ms Max 0,73 ms Average
O Warning 3000.000000ms
B Critical 5000.000000ms
Datasource Packets Lost
N Packets lost
120
]
s 100
= 80
o 50
]
< 40
v
& 20
. (=
dom 00:00  dom 03:00  dom 06:00  dom 09:00  dom 12:00  dom 15:00  dom 18:00  dom 21:00
O Packets Lost 0% Last 58 % Max 1 % Average

O Warning 80%
W Critical 100%

bmmiilbnd lnmaniavia iiba al  Auceant | and

Figura 29 PDF generado por el usuario
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VIl Conclusiones

El proyecto ha progresado de manera significativa hasta este punto, logrando hitos
importantes como la creacion de hosts, servicios y hostgroups. Estas acciones
representan una solida base para el sistema de monitoreo. Ademas, se ha
implementado el monitoreo grafico utilizando Nagios y PNP4, lo que permite la
visualizacion de datos en tiempo real. También se han configurado alertas para una
respuesta proactiva a eventos criticos y se ha habilitado la generacion de reportes
en PDF, lo que facilita la documentacion y andlisis de la informacion monitoreada.
Se han creado usuarios para gestionar adecuadamente el acceso y los permisos
dentro del sistema, asegurando una administracién segura y eficiente. Esto
garantiza que cada miembro del equipo tenga el nivel de acceso apropiado, lo cual
es crucial para mantener la integridad y seguridad del sistema de monitoreo.

A pesar de estos logros, aun quedan aspectos cruciales por abordar, como la
optimizacién continua de las gréaficas y alertas para mejorar la respuesta ante
eventos criticos. Sin embargo, es reconfortante contar con el respaldo y la
colaboracién continua del cliente, lo que indica una relacién sélida y un compromiso
mutuo con el éxito del proyecto.

Con el apoyo del cliente, el proyecto ha concluido con éxito y se utilizar4 desde un
futuro cercano, asegurando un monitoreo efectivo y una gestién eficiente de los
recursos de red. Esto permitira al cliente tomar decisiones informadas y proactivas,
mejorando significativamente la operatividad y el rendimiento de su infraestructura

de red que forman el Departamento de Ingenieria en Computacion e Informatica.
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ANEXOS

IMPACT MAPPING DEL PROYECTO

Who How What
Why
Usuarios

Figura 30 Impact Mapping del proyecto.
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User Story Mapping
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Figura 31 User story Mapping del proyecto



