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| INTRODUCCION

La Direccion de Gestion Digital y Transparencia de la Universidad de Tarapaca (DGDT)
requiere implementar un sistema de monitoreo en tiempo real para visualizar el estado
de los dispositivos y servicios de la infraestructura de red del Departamento de
Ingenieria en Computaciéon de la universidad de Tarapaca. Para esto se requiere de
Nagios, el cual permitird obtener informacién precisa sobre el funcionamiento y la
disponibilidad de los dispositivos y servicios monitoreados. Con esta capacidad de
monitoreo la DGDT podra tomar decisiones informadas y responder de manera
proactiva a cualquier problema que pueda surgir, garantizando asi la continuidad de
las operaciones.
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Il DEFINICION DEL PROYECTO

2.1 Contexto

La Direccién de Gestién Digital y Transparencia de la Universidad de Tarapaca
(DGDT) tiene como objetivo implementar un sistema de monitoreo en tiempo real
de los dispositivos de red del Departamento de Ingenieria en Computacion e
Informatica de la Universidad de Tarapaca. Este sistema estara disefiado para
ofrecer una visualizacion detallada y actualizada del estado de los dispositivos y

servicios.

2.2 Problema

La Direccién de Gestidon Digital y Transparencia de la Universidad de Tarapaca
(DGDT) busca abordar el problema de supervisary gestionar la infraestructura de
red del Departamento de Ingenieria en Computacion e Informatica. Esto implica
monitorear la disponibilidad y el estado de los dispositivos de red y servicios para
detectar y responderrapidamente a problemas que puedan surgiren los dispositivos
que componen lared del Departamento de Ingenieria en Computacion.

2.3 Solucién

La solucidn consiste en implementar un sistema de monitoreo y gestion utilizando
Nagios el cual permita supervisar la disponibilidad, rendimiento, dispositivos de red
y servicios. Ademas de proporcionar alertas en tiempo real sobre problemas y

permitir a los administradores de red tomar medidas.
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2.4 OBJETIVOS

2.4.1 Objetivo General

Implementar un sistema de monitoreo de redes y servicios utilizando Nagios, que

permita a los usuarios supervisar proactivamente la disponibilidad, el rendimientoy

la integridad de la red, garantizando asi la estabilidad y la capacidad de respuesta

ante posiblesincidentes.

2.4.2 Objetivos Especificos

Desarrollar un sistema de monitoreo flexible y confiable.

Proteger la integridad y privacidad de la informacién monitoreada.
Configurar alertas agiles para problemas y resolverlos rapidamente.
Informes para decisiones: Generar informes claros para apoyar decisiones
fundamentadas.

Fomentar la colaboracion y el intercambio de conocimientos entre equipos.

2.5 Restricciones

1.
2.

El proyecto sera ejecutado en un plazo de 3 meses.

El sistema debe estar instalado en un sistema Ubuntu.

2.6 Entregables

o gk~ wph e

Bitacoras para registro de reunionesy acuerdos.
Documento de requisitos firmado por el cliente.
Informes de avance.

Informe final

Manual de usuario.

Producto final.
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Il REQUISITOS DEL PROYECTO
3.1 Requisitos funcionales

A continuacion, se describen los requisitos funcionales que debera tener el sistema.

Tabla 1Tabla requisitos funcionales

Id requisito Nombre Descripcion
Rf-01 Monitoreo de Dispositivos | ElI sistema debe ser capaz de
de Red monitorear dispositivos de red como

routers, switches y servidores para
verificar su  disponibilidad vy
rendimiento. Esto incluye la
capacidad de detectar cambios en el
estado de los dispositivos.

Rf-02 Monitoreo de Servicios El sistema debe permitir la
supervision de  servicios vy
aplicaciones criticas ademas se
debe ser capaz de detectar fallos en
la disponibilidad o en el
funcionamiento de estos servicios y
generar alertas correspondientes.
Rf-03 Gestion de Alertas El sistema debe proporcionar una
funcionalidad completa para la
gestion de alertas, incluyendo la
configuraciéon deumbralesde alerta,
la definicidén de destinatarios, etc.
Rf-04 Informes de Rendimiento | Serequiere la capacidad de generar
informes  periddicos sobre el
rendimiento de la infraestructura de
red y de los servicios monitoreados.
Estos informes deben incluir
estadisticas relevantes para la
evaluaciéon del rendimiento del

sistema.
Rf-05 Iniciar Sesién con Los usuarios deben poder iniciar
Privilegios sesion en el sistema con sus
credenciales personales, y
dependiendo de sus privilegios,
acceder a funcionalidades
especificas.
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3.2 Requisitos no funcionales

Tabla 2 Tabla requisitos no funcionales.

Id del requisito

Nombre

Descripcion

RNF-01

Disponibilidad

El sistema debe estar disponible de
manera continua, con un alto nivel de
disponibilidad para garantizar que esté
operativo en todo momento y que no
hayainterrupcionesen lasupervision de
la infraestructura de red.

RNF-02

Escalabilidad

El sistema debe ser escalable,
permitiendo la incorporacion de nuevos
dispositivos y servicios a medida que la
infraestructuradered crece, asi como la
capacidad de gestionar un nuamero
creciente de usuarios y de datos de
monitoreo.

RNF-03

Seguridad

El sistema debe cumplir con los
estandares de seguridad de la

informacion, garantizando la
confidencialidad, integridad y
disponibilidad de los datos de
monitoreo. Debe contar con

mecanismos robustos de autenticacion
y autorizacién para proteger el acceso
no autorizado.

1C
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IV Acta de acuerdo formal

Yo ()g@\! ﬁﬁﬁﬁ\c\pE O en representacion de LY. G‘eb\(:én\b? 6}7:!['

en adelante cliente uguarjo del proyecto N love o . Estoy de acuerdo
con los requisitos planteados en este documento y-autorizo al equipo de software el
desarrollo del sistema (subsistema o aplicacion) sugerido.

Obs: sacar el acta firmada

11



m ] Departamento de Ingenieria en Computacion e Informatica =%
n Facultad de Ingenieria . .
[ Universidad de Tarapaca Ingenlerl@

Compufocién e Informética

V PLANIFICACION DEL PROYECTO
5.1 Metodologia

El proyecto utiliza la metodologia SCRUM, que facilita una retroalimentacién rapida
entre el equipo de desarrollo y el cliente. Esto permite desarrollar prototipos
tempranosy reducir el riesgo de errores en los requisitos del cliente. La metodologia
se implementa mediante reuniones semanales donde se revisan las tareas
completadas y pendientes, se planifican las actividades para la proxima semanay
se ajusta el proyecto segln sea necesario para alcanzar los objetivos establecidos.

Sprint
Retrospective

Sprint
Review

Sprint
Planning

Product Sprint
Backlog Backlog

Increment

Y Scrym Tea™

Scrum Framework @ 2020 Scrum.org

Figura 1 Metodologia Scrum.
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5.2 Herramientas

A continuacién, se detallan las herramientas que seran utilizadas en el proyecto

Tabla 3 Herramientas a utilizar.

Nombre

Funcién

Ubuntu

Sistema operativo base para alojar Nagios y otros servicios

necesarios.

Servidor Apache

Necesario para acceder a la interfaz web de Nagios y

administrar el sistema de monitoreo.

Nagios Core

La parte central del sistema de monitoreo, responsable de

realizar el monitoreoy generar alertas.

Nagios Plugins

Conjunto de scripts y herramientas que Nagios utiliza para

realizar las verificaciones.

Cliente correo

Para recibir notificaciones por correo electronico sobre

electrénico eventos de monitoreo.
SNMP (Simple Permite a Nagios monitorear dispositivos de red y servicios
Network utilizando SNMP.
Management
Protocol)
Firewall Configurado para permitir el trafico necesario para Nagiosy

Sus componentes.
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5.3 Carta Gantt

A continuacion, se detalla la planificacion del proyecto, entregablesy su respectiva

fechade compromiso.

:i PROYECTO IV I-2024
:i GRUPO P4-1 NAGIOS

|

BSOS R RS E R E

Featurs #3564: Definicion del proyecto

Featurs #3565: Descripcion de requerimientos del
Bug #3566:
Bug #35365:
Bug #3567
Bug #3568:
Bug #3570:
Bug #3571:
Bug #3575:
Bug #3572
Bug #3573:
Bug #3574:

2024-5 2024-6 2024-7
19 |20 | 21 |22 | 23 | 24 | 25 | 26 |27 | 28 | 29 | 30 | 31 | 32

% GRUPO B4-1 NAGIOS

w1009

Documentacion de |a arguitectura de red
Instalacidon y configuracion de Nagios
Identificacion de dispositives 2 monitore
Identificacion de servicios 2 monitorsar w 0%
Establecer comunicacion con los disposit...
Instalacion y configuracion de plugins
Documentacion del proyecto y Manual d...
Craacidn de usuarios y permizos
Creacion y configuracion de alertas

Rezlizacion de prusbas E Mew 0%

Figura 2 Carta Gantt del proyecto.
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VI DISENO DEL PROYECTO
6.1 Arquitectura del sistema
La siguiente figura detalla la arquitectura de la infraestructura de lared existente en
el departamento de Ingenieria en Computacién e Informatica en el cual se desea

monitorear Servidores, Switch, Access Pointy Router.

Laboratorio Parinacota Laboratorio Pomerape

R _A—

= —

— ._ S5

e = y Access Point Lab Pomerape
IP:

Swilch Lab Pomerape
Ip:

Switch Lab Parinacota Access Pmnll\l;.ah Parinacota

TERCER PISO |

Laboratorio Guallatire Laboratorio Azufre

-
SEGUNDO PISO . ezl = Acoess Pin Leb e
Access Point Lab Guallatire Switch Lab Azufre TR
P

Switch Lab Guallatire I Ip: 192 168 254 213

Laboratorio Licancabur Laboratorio Socompa Sala de Servidores

g ° g =
7 -, = A
- 00 - LELEE (#x) = 808885

Access Point Lab Licancabur Access Point Lab Socompa —

Switch Lab Licancabur 1P Switch Lab Socompa 1P
- °
PRIMER PISO -
-

AUDITORIO

Access Point Lab Auditorio
IP

Figura 3 Arquitectura a monitorear.
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6.2 Modelo de contexto

El sistema de monitoreo con Nagios supervisa dispositivos de red. Un servidor
Ubuntu con Nagios recopila datos de los dispositivos a través de agentes de
monitoreo instalados en ellos. La configuracion de Nagiosy las reglas de acceso se
gestionan desde el servidor. El firewall controla el trafico entre los dispositivos y el

servidor Nagios para garantizar una comunicacion segura.

IMonitorea
Servidor Ubuntu con

Nagios

Sistema de Monitoreo
NAGIOS

Dispositivos de RED |«

Y

Configura

Archivos de
configuracion de

|Agentes de monitoreo Nagios

Configura
Configura g

Y

Eirewall Permisos de Acceso

Figura 4 Diagrama de contexto del proyecto.

1¢


usuario
Nota adhesiva
rehacer


|
[ ] Departamento de Ingenieria en Computacion e Informética "=l
| Facultad de Ingenieria . s
Universidad de Tarapaca Ingenieri

Compumdén e Informética

6.3 Diagrama de casos de uso

La siguiente figura muestra el diagrama de casos de uso del sistema que cuenta
con dos usuarios: un administrador el cual puede agregar eliminar y modificar
usuarios, servicios y host y un usuario sin privilegios el cual solo puede ver el

monitoreo en tiempo real sin realizar cambios en el sistema

Iniciar Sesion

Gestion de Host
Gestion de Servicios

Visualizar Sistema «

—>
- \ Usuario
Administrador Gestion de usuarios

Configurar Alertas

Generar Reportes

Figura 5 Diagrama de casos de uso de sistema.



[T ] Departamento de Ingenieria en Computacion e Informatica " u
[ | Facultad de Ingenieria . s
B Universidad de Tarapaca Ingenieri

Computocw‘én e Informética

6.4 Diagramas de flujo

6.4.1 Iniciar sesioén

Iniciar Sesidn

Ingresar usuario

Ingresar Contrasefia

correctos? NO

Sesion Iniciada Sesion Erronea

Fin

Figura 6 Diagrama Iniciar Sesion.

6.4.2 Visualizar Sistema

Visualizar sistema ——— Seleccionar seccion ———» Ver seccion S FIN

Figura 7 Diagrama Visualizar sistema.

1¢
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6.4.3 Gestion de usuarios

Gestionar usuarios

Que desea

l

Editar usuarios Eliminar usuarios

AQregar usuarios

|

Ingreso de datos Buscar usuario
Buscar usuario

. | |

Usuario Creado ’
Seleccionar usuario a

editar —» Seleccionar usuario

NO
NO

L
sl

Esta seguro? Esla seguro? »—————

Usuario Eliminado

ls. E—

Usuario Actualizado

A Fin A

Figura 8 Diagrama Gestién de usuarios
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6.4.4 Gestion de servicios

Gestionar Servicios

Que desea
Agreqgar servicio Editar servicio Eliminar servicio
v
Ingreso de datos Buscar servicio

Buscar senvicio

l

Servicio creado

F

Seleccionar servicio a

e editar —»| Seleccionar servicio
NO
NO
Sl
Esta seguro? Esta sequro? ————— 3
l L1 g

servicio Actualizado

A Fin "

servicio Elimina

Figura 9 Diagrama Gestidn de servicios.
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6.4.5 Gestion de host

Gestionar Host

Que desea
Agregar host Editar host
Ingreso de datos Buscar host

|

hostCreado

v

Seleccionar host a

—>

NO

aditar

Esta sequro?

lm

Host Actualizado

Fin

Eliminar host

Buscar host

|

—» Seleccionar host

NO

SI

Esla sequrg? ——

L |

Figura 10 Diagrama Gestion de host.

Host Eliminado
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6.4.6 Generar Reportes

Generar Reportes

l

Seleccionar
dispositivo o servicio

|

Seleccionar rango de
fecha

!

Generar PDF

i

Guardar en el equipo

!

FIN

Figura 11 Diagrama Generar Reportes
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6.4.7 Configurar Alertas

Configurar alertas

l

Seleccionar host o
saervicio

Establecer umbrales
¥ parametros de
alerta

l

Configurar metodos
de notificacion

l

Probar alertas

}

Activar alertas

!

FIN

Figura 12 Diagrama Configurar alertas.
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VIl Visualizacion del Front-End

Se realizo en Balsamiq algunos prototipos de como se vera el sistema unavez que
ya se encuentre implementado a continuacién se detallan algunas secciones que
se realizaron.

La figura 12 muestra como seria el inicio de sesion donde los usuarios deberan
ingresar sus datos para validar sus credenciales.

Sistema de Monitoree DICI
O E> X Q [[https://192 168 XX Xx/nagios | @
e [
4

Figura 13 Pantalla inicio de sesion.

Si el inicio de sesion es exitoso se redirige a la siguiente pantalla.

Sistema de Monitoreo DICI

QA X Q (tps 77192168 XX XX/nagios ) @ )

Current Status

Map

Host

Hostgroup

Sevices UNIVERSIDAD DE TARAPACA

Reportes

Sistema

Sistema de Monitoreo DICI

7|

Figura 14 Pantalla principal
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En la barra del lado izquierdo se encuentran las distintas secciones por donde se
puede navegar se procedera a detallar estas secciones.
En la seccion map, podemos ver el mapa completo de la red que encontramos

monitoreando tal como muestra la siguiente figura.

Sistema de Monitoreo DICI

C:I O X Q ((https://192.168 00X ) @

Host Host
Host

Current Status e e e

Map Host

Host Host
Hostgroup o Nagios Process o

Services

Reportes

Sistema

Host

e o " o

Host

L

Figura 15 Mapa de la red monitoreada

Si se selecciona la seccion host se nos mostrara en detalle los hosts que estan

siendo monitoreados y sus respectivas estadisticas.

Sistema de Monitoreo DICI
Qo X Q Rilps://192 168 XX XX/nagios @ )
Lo
= Hosts Monit d
|| osts Monitoreados
UNIVERSIDAD DE TARAPACA
Current Status Host =Tstats [Cast Check Duration [Staws
Name Down DMy HHMMSS informatian
Name Up DMy HHMMSS informatian
Name Down DMy HHMMSS
Map Name Up DMy HHMMSS informatian
Host Name Up DMy HHMMSS informatian
Hostgroup Name Up DMy HHMMSS
Servioes Name Up DMy HHMMSS informatian
Fepories Name Up DMy HHMMSS informatian
Sistema
&

Figura 16 Host monitoreados.
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Si se dirige a la seccion hostgroup se nos mostrara en detalle los grupos

monitoreados, estadisticas y mas detalles de pueden serde interésde algin usuario

la pantalla sera similar a la siguiente figura

Sistema de Monitoreo DICI

O i:} X Q ((https://192 168 XX Xx/nagios

] &)

@

UNIVERSIDAD DE TARAPACA

Hostgroup XXXXX

Host Status [Services

JActions

EriEED Nome Up Number OK N EB
Name Down Number OK 2& (ws]
Name up Number OK R E
Mop Name Down Number OK N E8
Host Nome up Number OK Q tn
Hostgroup Name Down Number OK Q tl:l
Services Name up Number OK % tn
Reportes
Sistema

5

Figura 17 Seccién de hostgroup del sistema.

En la seccién se services veremos con mas detalles los servicios que estan siendo

monitoreados, sus estadisticas y su comportamiento en tiempo real la pantalla sera

similar a la figura que se muestra a continuacion.

Sistema de Monitoreo DICI

{4 Q X Q (https:/7152 168 XXX nagios

J &)

[ . . .
Servicios Monitoreados
G
UNIVERSIDAD DE TARAPACA
Current Status Host [Service [Status |Last Check Duration [Attempt [St
Name_host |Name Service |DOWN |DD:MMYYYY HH:MM:SS DDHHMMSS |11
Name_host |Name Service |UP DD:MM.YYYY HH:MM:SS DDHHMMSS |11
Naome_host [Name Service |DOWN  [DD:MMYYYY HH:MM:SS DDHHMM:SS |11 |informacién del servicio
:‘:P‘ Name_host |Name Service |UP DD:MMYYYY HHMM:SS DDHHMMSS |11 |informacién del servicio
Hostgroup Name_host |Name Service |DOWN |DD:MMYYYY HH:MM:SS DDHHMMSS |11 |Informacién del servicio
Senvices Name_host |[Name Service |UP DD:MM:YYYY HH:MM:SS DDHHMMSS |11 |Informacién del servicio
Reportes Nome_host |Nome Service [DOWN |DD:MMYYYY HHMM:SS [DDHHMMSS |1 |informacién del servicio
Sisteme
L4

Figura 18 Seccién de services del sistema.
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Finalmente tenemos la seccion de reportes en donde los usuarios podran

seleccionar un dispositivo 0 servicio y generar un reporte seleccionando un rango

de fechay mostrando uno que otro detalle de interés, la pantalla serd similar a la

gue se muestra a continuacion.

Sistema de Meniteree DICI
o E> X Q (https./7192.168 XX XX/ nagios I @
Reportes Host Seleccionado
UNIVERSIDAD DE TARAPACA
T
Current Status SHTWITFS
1 a4
Ba7 89wt
KWl rFE
19 20 22232425
2627 22 29 3w 3l
Map
Host
Hostgroup
Services
Reportes
Sistema
L

Figura 19 Seccién de reportes del sistema.
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VIl Conclusiones

La planificacién del proyecto de monitoreo con Nagios para la DGDT revela una
comprension clara de los problemas y propone soluciones especificas. Se
establecen objetivos medibles y se identifican restricciones y entregables, lo que
asegura un enfoquerealista. La definicion de requisitosfuncionalesyno funcionales
garantiza que la solucién propuesta cumpla con las necesidades que posee la
unidad La existencia de un acuerdo formal y la eleccion de metodologias y
herramientas adecuadas demuestran un compromiso claro y una planificacion
detallada. El disefio del proyecto, incluyendo la arquitectura del sistema y los
diagramas de flujo, proporciona unaguia clara para la implementacion exitosa del

proyecto.

Obs: debe definir los objetivos del proyecto y titulo apropiado correlacionados
DF deben ser reemplazados por BPMN

se debe escribir en tercera persona

las figuras deben ser referenciadas desde el texto

Todas las figuras deben ser explicadas

Se debe rehacer la carta gantt
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ANEXOS

IMPACT MAPPING DEL PROYECTO

Who How What
Why
Usuarios

Figura 20 Impact Mapping del proyecto.
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Figura 21 User story Mapping del proyecto

3C





