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1. Introduccidn

Con el objetivo de poner en préactica nuestro conocimiento adquirido en el area de la
comunicacion de datos y redes es necesario experimentar el uso de dispositivos
intermedios en ambientes reales, como lo puede ser una red doméstica. Pero antes de
cometer la accién descrita, es de importancia estudiar cuales son los métodos y
mecanismos utilizados para conectar dispositivos que se encuentren en distintas redes.
Con el objetivo de comprender lo anterior, la experiencia del laboratorio fue divida en dos
partes, donde la primera se puso énfasis en el ruteo estatico y en los servicios que provee
el mecanismo de IP Forward. Mientras que la segunda experiencia consistio en la
asignacion de direcciones IPv4 a dispositivos finales.

A diferencia del anterior laboratorio, el Unico requisito que deberad cumplir el dispositivo
intermedio que hara de Router, es el de poseer un sistema operativo en especifico y por lo
menos dos interfaces ethernet. El equipo deberé realizar las configuraciones solicitadas en
el laboratorio y utilizar diversas herramientas para comprobar el correcto flujo de datos entre
las diferentes redes, y ademas, la obtencién de mediciones que seran de ayuda a la hora
de sacar conclusiones de las experiencias realizadas.
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2. Objetivos

2.1 Proposito del documento

El siguiente documento busca exponer de forma clara y ordenada el resultado de la
investigacion realizada sobre la construccion de redes domésticas, y a partir de eso, describir
de forma detallada las conclusiones obtenidas a partir de la experiencia de laboratorio.

2.2 Objetivo general

Investigar sobre el envio de paquetes entre distintas redes y la asignacion dinamica de
direcciones légicas utilizando los dispositivos intermedios disponibles en el laboratorio, para
entender de mejor forma su funcionamiento.

2.3 Objetivos especificos

Estudiar los aspectos tedricos del envio de paquetes entre redes distintas.
Disefiar la topologia de la red a armar.

Armar y configurar la red con los dispositivos del laboratorio.

Asociar los resultados obtenidos con el contenido tedrico.
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3. Desarrollo

3.1 Marco tedrico

3.1.1. ; Qué es el enrutamiento?

Enrutamiento se refiere al proceso en el que los Router logran obtener y almacenar
informacion sobre redes remotas, donde encuentran todas las rutas posibles para llegar a
ellas y luego escogen las mejores rutas (las mas rapidas) para intercambiar datos entre las
mismas. En otras palabras, los routers deciden después de examinar la direccién IP de
destino dénde enviar los paquetes, para que este llegue a su red de destino, o simplemente
descartan los paquetes si es que, por algiin motivo, fallan todos los intentos de direccionarlo.
Sin embargo, al principio un Router no conoce ninguna otra red que no sea la que esta
directamente conectada al enrutador mismo. Para que un Router pueda llevar a cabo el
enrutamiento, primero debe saber de la existencia de redes remotas, por lo que el router tiene
gue estar configurado con enrutamiento dinamico y/o enrutamiento estatico.

3.1.2 Tipos de enrutamiento

Como se mencion6 en el punto anterior, existen dos tipos de configuracién para el
enrutamiento, que seran descritas a continuacion.

3.1.2.1 Enrutamiento Estatico

Con el enrutamiento estatico el Router es configurado manualmente por el administrador de
redes, por lo que es él, de acuerdo a las necesidades de la organizacién, quien decide como
es que se comunica hacia las redes remotas. Algunas de las ventajas del enrutamiento
estatico son:

e Control sobre la seleccién de la ruta: Una ruta estatica le indica al Router,
exactamente donde enviar los datos, por lo tanto, implementando enrutamiento
estatico también en los otros Router de la red, el administrador puede crear una ruta
especifica y controlada, por donde los paquetes pueden llegar a su destino final.

e Disponibilidad: A diferencia del enrutamiento dinamico, donde en caso de alguna
falla en la ruta original, este genera una ruta alternativa. En el enrutamiento estético,
siempre se utilizara la misma ruta, a excepcion que falle algin medio fisico.

Facil de implementar en redes pequefias

Bajos gastos generales (Overhead): Debido a que el Router ha sido configurado por
donde enviar los datos, no va a necesitar realizar célculos para encontrar el mejor
camino.
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3.1.2.2 Enrutamiento Dinamico

El enrutamiento dinamico le permite a los routers ajustar, los caminos utilizados para
transmitir paquetes. Cada protocolo posee sus propios métodos para definir rutas (camino
mas corto, utilizar rutas publicadas por pares, etc.). Esto se logra mediante el uso de
protocolos de enrutamiento, como los son RIP, IGRP, EIGRP u OSPF.

Un router configurado con un protocolo de enrutamiento dinamico puede:

e Recibir y procesar las actualizaciones enviadas por routers vecinos, que ejecutan el
mismo protocolo de enrutamiento.

e Aprender sobre redes remotas por medio de las actualizaciones recibidas de routers
Vecinos.

e Si existiesen mdltiples rutas a una misma red remota, aplicar un algoritmo para
determinar la mejor ruta, la més rapida.
Anunciar, a routers vecinos, sobre sus rutas a redes remotas.
Actualizar sus rutas cuando, por algin motivo, ocurre algiin cambio en la topologia.

A diferencia del enrutamiento estatico, este tipo se adapta de mejor forma a organizaciones
gue poseen redes mas grandes.
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3.2 Configuracion de una red doméstica

3.2.1 Topologia de la red

En el desarrollo de la actividad el equipo disefi6 la red que se puede apreciar en la siguiente
imagen (ilustracion 1). La red est4 compuesta por dos switch y dos hosts cuyo sistema
operativo fue Windows 10 y Ubuntu. Ademas, se utiliz6 un PC con Ubuntu como Router.
Para conectar los dispositivos se utilizaron cables directos de par trenzado.

IP: 10.0.1.21 IP: 10.0.2.22
/ \
ST, PC2
'.-I'_

/

N
PC1 ;

IP:10.0.1.11 IP:10.0.2.41

llustracion 1Topologia de la red

En la siguiente tabla (tabla 1) se puede muestra la direccion IPv4 asignada de forma estética
a cada interfaz de los dispositivos.

Tabla 1 Direccion de cada dispositivo

Identificador Interfaz Ethernet 1 Interfaz Ethernet 2
PC1 10.0.1.11 -
PC2 10.0.1.21 10.0.2.22
PC3 10.0.2.41 -
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3.2.2 Configuracién de la red

De acuerdo a la topologia presentada en el punto anterior, se puede observar la siguiente
imagen (ilustracién 2) con la distribucion de la red. Donde se puede observar que los
dispositivos que se encuentran dentro de la circunferencia de color rojo, pertenecen a la
red 1. Por su parte, los dispositivos que estan en el &rea verde, son de la red 2.

Para identificar a qué red pertenece cada dispositivo, tan solo se debe fijar, en este caso,
en el ultimo byte de la porcién de red en la direccién IP de cada dispositivo.

IP: 10.0.1.21 : IP: 10.0.2.22
— =
PC2
| ) [ by
PC1 PC3
IP: 10.0.1.11 IP: 10.0.2.41

llustracion 2 Diagrama por redes

Por lo tanto, se procederd a ensefiar el como es que se configur6 cada uno de los
dispositivos de la red. Cabe destacar, que, en la red armada, los Switchs utilizados no
fueron configurados.
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3.2.2.1 Configuracion de hosts

Router estatico

Antes de realizar las pruebas de conectividad fue necesario configurar las direcciones IPv4
en cada host. Debido a la naturaleza del ejercicio, esto se realiz6 de forma manual, por lo
gue, a continuacion, se presentara cOmo es que se logré configurar cada dispositivo de la

red.

3.2.2.1.1 Host: PC1

Como se puede apreciar en la siguiente imagen (ilustracion 3), el sistema operativo del PC1
utiliza Windows 10. En el campo de IP se rellena con la direccion asignada que se encuentra
en la tabla asociada a la topologia de red. Mientras que, en la puerta de enlace
predeterminada, se debe utilizar la direccion de la interfaz Ethernet de la red 1 (10.0.1.21).

i) Obtener una direccién IP automaticamente

{®) Usar la siguiente direccidn IP:

Direccidn IP: 0.0 .1 .11 |
Mascara de subred: | 255 .255.255. 0 |
Puerta de enlace predeterminada: | mw. o .1 .2 |

llustracion 3 Configuracion PC 1

3.2.2.1.2 Host: PC3

En la siguiente imagen (ilustracion 4) se puede apreciar la configuracién del PC3, donde se
puede observar que este posee Ubuntu como sistema operativo. Para configurar su
direccion IP y puerta de enlace se sigui6é la misma légica que la configuracién del PC1,
donde se utilizé la IP que se encuentra en la tabla adjunta a la topologia de red. Ademas,
su puerta de enlace debié coincidir con la interfaz ethernet de la red 2 (10.0.2.22).

Direcciones estaticas adicionales

Direccion Mascara de red Puerta de enlace
10.0.2.41 255.255.255.0 10.0.2.22

llustracion 4 Configuracion PC 3
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3.2.2.2. Configuracion de PC Router

En este caso particular, no solo se debid configurar las interfaces ethernet del dispositivo,
ademads, se tuvo que configurar la tabla de ruteo. A continuacién, se presenta el como es
gue se configur6 cada uno de estos items.

3.2.2.2.1 Configuracion de las interfaces

A diferencia de los hosts, el PC Router cuenta con cuatro interfaces ethernet, pero para
efectos de este ejercicio, solo se utilizaran dos. Entonces en la siguiente tabla (tabla 2) se
mostrard el resultado de la configuracion de cada interfaz ethernet.

Tabla 2 Configuracion de las interfaces del PC Router

Red 1: Interfaz ethernet 1 Red 2: Interfaz ethernet 2
1Pv4 I1Pv4
Direccion IP: 10.0.1.21 DireccionIP: 10.0.2.22
Direccion de difusién: 10.0.1.255 Direccionde difusion: 10.0.2.255
Mascarade subred:  255.255.255.0 Mascarade subred:  255.255.255.0

3.2.2.2.2 Configuracion de la tabla de ruteo

La tabla de ruteo es aquella que almacena las rutas de los diferentes nodos de una red.
Entonces para lograr el enrutamiento estatico, se debié agregar las direcciones de los hosts
descritos en el punto anterior. Para lograr esto es necesario utilizar el siguiente comando
en PC con el sistema operativo Ubuntu en el modo super usuario.

# route add -net direccién IP netmask mascara de red gw puerta de enlace
La configuracion realizada se puede apreciar en la siguiente imagen (ilustracion 5).

root@redes-HP-Compaq-dc5800-Small-Form-Factor: /home/redes# route add -net 10.6.1.11 netma
sk 255.255.255.255 gw 10.0.1.21
SIOCADDRT: ELl archivo ya existe

root@redes-HP-Compaq-dc5800-Small-Form-Factor: /home/redes# route add -net 10.6.2.41 netma
sk 255.255.255.255 gw 10.0.2.22
root@redes-HP-Compaq-dc5800-Small-Form-Factor: fhome/redes# I

llustracion 5 Configuracién de tabla de ruteo

Por lo que los comandos introducidos fueron los siguientes:

1. #route add -net 10.0.1.11 netmask 255.255.255.255 gw 10.0.1.21
2. #route add -net 10.0.2.41 netmask 255.255.255.255 gw 10.0.2.22

11
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3.3 Pruebas de conectividad

A continuacion, se mostraran los resultados de las pruebas de conexion entre los distintos
dispositivos de la red.

3.3.1 Conectividad Host - PC Router

En primer lugar, se ensefiaran los resultados de las pruebas entre los distintos hosts con
el PC Router, donde se utilizaran diversas técnicas y herramientas para obtener y analizar
los resultados obtenidos.

3.3.1.1 Pruebas PC1 - PC Router

Para hacer las pruebas de conectividad, se realizaron una serie de ping entre el PC host y
el PC Router. Los resultados de esto se pueden apreciar en la siguiente serie de imagenes.

En la siguiente captura (ilustracién 6) se puede apreciar un ping desde el PC Router hacia
el PC host. Como se puede observar, existe conectividad entre ambos dispositivos.

L=

10.0.1.11: icmp_req=4 ttl=128 time=0.776 ms
10.0.1.11: icmp_reqg=5 ttl=128 time=0.929 ms
10.0.1.11: icmp_reqg=6 ttl=128 time=0.843 ms
10.0.1.11: icmp_req=7 ttl=128 time=0.760 ms
10.0.1.11: icmp_req=8 ttl=128 time=0.924 ms
10.86.1.11: icmp_req=9 ttl=128 time=0.843 ms
10.0.1.11: icmp_req=10 ttl=128 time=0.756 ms
10.0.1.11: icmp_reqg=11 ttl=128 time=0.661 ms
llustracion 6 Prueba de Ping de PC1 a PC Router

oh Oh Oh [= =%

4
4
4

64
4
4
4
4

=]

También se realizd el analisis utilizando la herramienta de wireshark, donde se puede
observar de mejor forma el intercambio de paquetes entre los hosts. La siguiente imagen
(ilustracién 7) ayuda a comprobar el correcto funcionamiento de la red creada.

17 4.
138 4.
19 5.
28 5.
21 6.
22 6.
23 7.
24 7.

323275
323418
323384
323458
323313
323468
323377
323522

18.8.1.21 18.8.1.11 ICMP 98 Echo (ping) request id=6x@ad6, seq=5/128@, ttl=64 (reply in
18.8.1.11 18.8.1.21 ICMP 938 Echo (ping) reply id=Bx@a%6, seq=5/128@, ttl=128 (request
18.8.1.21 18.8.1.11 ICMP 98 Echo (ping) request id=6x@ad6, seq=6/1536, ttl=64 (reply in
18.8.1.11 18.8.1.21 ICMP 938 Echo (ping) reply id=8x@ad6, seq=6/1536, ttl=128 (request
18.8.1.21 18.8.1.11 ICMP 93 Echo (ping) request id=8w8ad6, seq=7/1792, ttl=64 (reply in
18.8.1.11 18.8.1.21 ICMP 93 Echo (ping) reply id=@w@ads, seq=7/1792, ttl=128 (request
18.8.1.21 18.8.1.11 ICMP 93 Echo (ping) request id=8wBad6, seq=8/2848, ttl=64 (reply in
18.8.1.11 18.8.1.21 ICMP 93 Echo (ping) reply id=0x@ads, seq=58/2848, ttl=128 (request

llustracion 7 Captura de intercambio en Wireshark
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Utilizando el comando netstat en el PC1 se puede apreciar que los paquetes con red destino
0.0.0.0 se enviaran por la red identificada en la puerta de enlace por defecto, identificada
como 10.0.1.21. Esto se puede apreciar en la siguiente imagen (ilustracion 8).

vinculo
ulo

ulo

culo
culo
ulo
ulo
inculo
rinculo

llustracion 8 Tabla de enrutamiento de PC1

3.3.1.2 Pruebas PC3 - PC Router

De forma analoga se realiz6 la comprobacion de conectividad entre el PC3 y el PC Router,
donde se pudo comprobar su perfecto funcionamiento.

13
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3.3.2 Conectividad Host - Host

En los siguientes puntos se mostraran los resultados de las pruebas de conectividad en dos
escenarios distintos. El factor diferenciador entre estos, es la activacion del mecanismo de
reenvio de paquetes que se reciben por una interfaz fisica, llamado IP Forwarding.

3.3.2.1 Conectividad con IP Forward desactivado

En la siguiente imagen (ilustracion 9) se puede apreciar del ping realizado desde el PC1
ubicado en la red 1, hacia el PC3 que se encuentra en la red 2.

Haciendo ping a 18.8.2.41 ¢ 32 b de datos:
Tiempo de

Tiempo de e

Tiempo de e

Tiempo de espera ( olicitud.

= 4

llustracion 9 Ping desde PC1 a PC3

Como se puede apreciar en la imagen anterior (ilustracién 9), al momento de realizar el
envio de paquetes desde un dispositivo hacia red resulta en total fracaso, y esto se debe a
gue el dispositivo intermedio (Router), no es capaz de resolver esta peticion. Por lo que se
presenta la siguiente situacion (ilustracion 10).

RED .1 RED .2

IP:10.0.1.21 IP:10.0.2.22

D Pez i

/ X

PC1 PC3
IP: 10.0.1.11 IP: 10.0.2.41

llustracion 10 Diagrama de envio de paquetes sin IP Forward
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Y es que, como se comprobé en la seccién de pruebas de conectividad entre PC Hosty PC
Router, existe conectividad entre estos dispositivos, pero es justamente, el PC Router el
gue no es capaz de direccionar el mensaje hacia la otra red.

Realizando el analisis de wireshark, también se obtiene un mensaje de “no respuesta” al
momento de enviar los paquetes al host destino.

2 3.599562 18.8.1.11 18.0.2.41 ICMP 74 Echo (ping) request id=8x@@@l, seq=96/24576, ttl=128 (
7 8.580867 16.6.1.11 16.8.2.41 ICMP 74 Echo (ping) request id=8x@88l, seq=97/24832, ttl=123 (
11 13.5B8e426 18.6.1.11 16.6.2.41 ICMP 74 Echo (ping) request id=8x@8@81, seq=98/25888, ttl=128 (n
13 18.579959 19.0.1.11 16.0.2.41 ICMP 74 Echo (ping) request id=8x@eel, seq=99/25344, ttl=128 (n

llustracion 11 Captura de ping entre PC1 a PC3

3.3.2.2 Conectividad con IP Forward activado

Antes de mostrar los resultados del envio de paquetes entre PC Host, se ensefiara como
es que se activo el mecanismo de IP Forward.

3.3.2.2.1 Activacion de IP Forward

Como se menciono al inicio de la seccién anterior, este mecanismo permite el reenvio de
paquetes que se reciben por una interfaz fisica. Para activarlo en un PC con Ubuntu es
necesario estar en modo de superusuario y luego introducir el siguiente comando.

# echo “1” > [proc/sys/net/ipv4/ip_forward

Donde el nimero uno representa que el mecanismo esta activado. Esto se puede observar
abriendo el archivo de texto donde se encuentra el ip forward.

root@redes-HP-Compaq-dc5800-Small-Form-Factor: /home/redes# echo "1" > Jproc/sys/net/ipv4f
ip_forward
root@redes-HP-Compag-dc5800-Small-Form-Factor: /home/redes# [

.Y v

ip_forward (/proc/sys/net/ipv4) - gedit

n p Abrir + &% Guardar |:| Deshacer

L] ip_forward %
1]

llustracion 12 Configuracion de IP Forward de PC Router

Cabe destacar que este comando se debe utilizar cada vez que se apague y encienda el
equipo, a no ser que se introduzca un comando para que esta modificacion persista.

15
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2 8.
3 1.
4 1.
5 2.
6 2.
7 3.
8 3.
94,
1@ 4.
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3.3.2.2.2 Pruebas de conectividad

Una vez activado el mecanismo de IP forward, se realizaron las pruebas de conectividad
entre host que se pueden apreciar en las siguientes imagenes (ilustracion 13 y 14), donde
se realizaran una serie de envios desde el PC1 hacia el PC3.

de datos:
Ims TT

tiempo=1lms TT

ping para 16.8.2.41:
viados = 4, recibidos = 4, perdidos = @

y vuelta en milisegundos:
Minimo = 1ms, ims, Media = 1ms
llustracion 13 Pruebas de conectividad de PC1 a PC3

En la imagen anterior (ilustracién 13) se puede apreciar el envio de paquetes desde un
dispositivo ubicado en lared 1, hacia un equipo en la red 2.

Para apreciar de mejor forma este intercambio de paquetes ICMP, se utilizara la
herramienta de wireshark, pero en este caso, se capturara el envio de paquetes desde el
PC3 (red 2) hacia el PC1 (red 1).

688149 18.08.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=1/256, ttl=128 (request in 1)
881211 18.8.2.41 198.08.1.11 ICMP 98 Echo (ping) request id=8x1868, seq=2/512, ttl=63 (reply in 4)
881385 18.08.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=2/512, ttl=128 (request in 3)
882635 18.8.2.41 198.08.1.11 ICMP 98 Echo (ping) request id=8x1868, seq=3/768, ttl=63 (reply in &)
882779 18.08.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=3/768, ttl=128 (request in 5)
4887 18.8.2.41 198.08.1.11 ICMP 98 Echo (ping) request id=8x1868, seq=4/1824, ttl=63 (reply in 8)
884229 16.06.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=4/1824, ttl=128 (request in 7)
886832 18.8.2.41 198.08.1.11 ICMP 98 Echo (ping) request id=8x1868, seq=5/1288, ttl=63 (reply in 18)
886174 16.06.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=5/128@, ttl=128 (request in 9)

llustracion 14 Captura del envio de paquetes entre PC1 a PC3

Otra prueba que se realizd, fue la de utilizar el comando tracert para obtener la ruta y los
saltos que deben seguir los paquetes que son enviados desde una red a otra. A partir de
esto se llegd al siguiente resultado que se puede apreciar en la imagen (ilustracion 15).

16
Preparado por Mino Burgos — Ivdn Cardemil — Gonzalo Vega



Laboratorio de redes Router estatico

\AICI» l16.8.2.41

18.68.2.41 sobre caminos de 38 saltos como maximo.

<1 ms <1 ms <lms 18.8.1.21
1 ms 1 ms 1 ms

llustracion 15 Traza que recorre el envio de paquetes desde el PC1 a PC3

Como se puede observar en la anterior imagen (ilustracion 15), antes de que el paquete
llegue al host de destino, tuvo que pasar por la interfaz del Router asociada al host. Una
vez que el paquete haya llegado PC Router, este se encarga de dirigir el paquete a la
direccion de destino en la otra red.
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3.4 Configuracion un PC como Router

Como parte fundamental al momento de configurar una red para cualquier entorno, es
necesario considerar la posibilidad que mas dispositivos de los que fueron considerados en
una primera instancia requieran conectarse a la red una organizacion, lo que podria
provocar un gran dolor de cabeza al administrador de red. Para abordar esto, es necesario
utilizar protocolos como DHCP que permiten asignar una direccion logica a cada dispositivo
de forma automética.

3.4.1 Protocolo de configuracion dinamica de host (DHCP)

3.4.1.1 ;Qué es DHCP?

Dynamic Host Configuration Protocol (DHCP), o, mejor dicho, protocolo de configuracion
dindmica de host, es un protocolo de red de tipo cliente/servidor mediante el cual un servidor
de DHCP asigna dinAmicamente una direccion IP y también contiene otras funciones de
utilidad como la configuracion de la mascara de subred apropiada, la puerta de enlace
predeterminada y la informacion del servidor DNS en un ordenador o cualquier otra forma
de dispositivo.

Este servidor, mencionado anteriormente, posee una lista de direcciones IP dindmicas y las
va asignando a los clientes conforme éstas van quedando libres, sabiendo en todo
momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a quién se
la ha asignado después. Asi los clientes de una red IP pueden conseguir sus parametros
de configuracion automaticamente.

3.4.1.2 ;Cémo funciona?

Todos aquellos dispositivos que estén configurados con DHCP mandan una peticion al
servidor DHCP solicitando informacién sobre las configuraciones de red. El servidor
responde al dispositivo que realiza la solicitud proporcionando informacion de configuracion
sobre la direccién IP que ha sido especificada por el administrador de red. Luego, el servidor
DHCP actualiza una asignacion para que un dispositivo o cliente DHCP pueda solicitar los
mismos parametros, tras lo cual se puede volver a realizar el mismo proceso.

3.4.1.3 Operaciones DHCP

Las operaciones de DHCP se dividen en cuatro fases:

e DHCP Discover: Es una solicitud DHCP realizada por un cliente de este protocolo
para que el servidor DHCP de dicha red de computadoras le asigne una direccion IP.

e DHCP Offer: Es el paquete de respuesta del Servidor DHCP a un cliente DHCP ante
su peticion.

e DHCP Request: El cliente selecciona la configuracion de los paquetes recibidos de
DHCP Offer. Una vez mas, el cliente solicita una direccién IP especifica que indico el
servidor.

e DHCP Ackowledge: El servidor reconoce la solicitud y la envia acuse de recibo al
cliente del cliente, se inicia la fase final del proceso de configuracion.
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3.4.2 Configuraciéon de servidor DHCP

Para el desarrollo de la actividad, el equipo armé la red que se puede apreciar en la
siguiente imagen (ilustracién 16). La red est4 compuesta por dos notebooks cuyo sistema
operativa es Windows 10, un Switch y un PC con sistema operativo Ubuntu 12.04 que
realizara las funciones de Router. Cabe destacar que el PC-Router debi6 tener al menos
dos tarjetas Ethernet, donde una esta conectada directo hacia Internet y la otra esta
conectada en el Switch. Se utilizaron cables directos como medio fisico para realizar la
conexion de los dispositivos.

INTERNET

eth3

PC-Router Servidor DHCP
IP: 192.168.1.1

PC1 PC2
llustracion 16 Arquitectura de la red DHCP

En la siguiente tabla (tabla 3) se puede observar como es se configuré cada interfaz
ethernet de los dispositivos finales y el PC-Router, donde se podra apreciar si esta recibid
una direccion Ipv4 de forma manual o automatica.

Tabla 3 Configuracion de dispositivos

Identificador Interfaz Ethernet 1 Interfaz Ethernet 2
PC-Router Automatica Manual

PC1 Automatica -

PC2 Automatica -

Preparado por Mino Burgos — Ivan Cardemil — Gonzalo Vega
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3.4.2.1 Configuracion de interfaces en PC-Router y dispositivos finales

Como se puede apreciar en la tabla anterior (tabla 3), en la experiencia se utilizaron dos
interfaces ethernet del PC-Router que fueron configuradas de la siguiente forma.

3.4.2.1.1 Configuracion interfaz ethernet 1

Esta interfaz se identifica en el sistema con el cédigo de eth3, lo que quiere decir que se
esta utilizando la conexion cableada numero cuatro. De acuerdo a la topologia, esta se
conecta de forma directa a Internet, por lo que fue utilizada la configuracion por defecto
para la asignacion de direcciones IP, por lo que es el Router de la Universidad el encargado
de asignar direcciones publicas. Esto se puede apreciar en la porcion de red de la direccién
obtenida, donde inicia con la siguiente secuencia “146.83.”. Se puede observar en la
siguiente imagen el resultado de la configuracion (ilustracion 17).

Conexion cableada 3 | Conexion cableada 4 (predeterminada)

General
Interfaz:
Direcciéon hardware:  00:15:17:7C:D6:0B

Controlador: e1000e
Velocidad: 100 Mb/s
Seguridad: Ninguna

1Pv4

Direccion IP: 146.83.102.60

Direccion de difusion: 146.83.102.127
Mascara de subred: 255.255.255.128
Ruta predeterminada: 146.83.102.3

DNS primario: 146.83.108.164
DNS secundario: 146.83.108.152
DNS terciario: 146.83.108.144

llustracion 17 Configuracion eth3
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3.4.2.1.2 Configuracion interfaz ethernet 2

Como se puede apreciar en la arquitectura de la red (ilustracion 16), se utilizo la interfaz
ethernet que se identifica con el cédigo eth2, esta va a ser la encargada de suministrar
direcciones lpv4 privadas al resto de dispositivos que se conecten a la red. La configuracién
manual del PC-Router es un paso necesario antes de configurar e iniciar el servidor DHCP,
es por eso que se realiz6 la configuracion que se puede apreciar en la siguiente imagen
(ilustracion 18).

Conexién cableada 3 | Conexién cableada 4 (predeterminada)

General

Interfaz: Cableada (eth2)
Direccion hardware:  00:15:17:7C:D6:0A
Controlador: e1000e
Velocidad: 100 Mb/s
Seguridad: Ninguna

1Pv4

DirecciénIP: 192.168.1.1

Direccion de difusion: 192.168.1.255
Mascara de subred: 255.255.255.0

IPv6

llustracion 18 Configuracion eth2

3.4.2.1.3 Configuracion de dispositivos finales

Como se menciond en la presentacion de la arquitectura de la red, los dispositivos finales
utilizan Windows 10 como sistema operativo Entonces, para habilitar la opcién de recibir
una direccion de forma automética se debid utilizar la siguiente configuracion.

General  Configuracién alternativa
Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

(®) Obtener una direccién IP automaticamente

]
[ ]
]

(®) Obtener la direccién del servidor DNS automaticamente

(0 Usar la siguiente direccién IP:

(O Usar las siguientes direcciones de servidor DNS:

[ ]
[ ]

Validar configuracidn al salir Opciones avanzadas. ..

Cancelar

llustracion 19 Configuracion de host
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3.4.2.2 Instalacion de servidor DHCP en PC-Router

Para poder instalar el servidor en el dispositivo, es necesario entrar en modo administrador,
ya que eso evitara que el sistema operativo solicité la contrasefia del dispositivo en cada
oportunidad que se quiera realizar un cambio, por lo que se debera utilizar el siguiente
comando en la terminal. Esto se puede apreciar la ilustracién 20.

& root@redes-HP-Compaq-dc5800-Small-Form-Factor: ~
redes@redes-HP-Compaq-dc5800-Small-Form-Factor:~$ sudo -i

[sudo] password for redes:
root@redes-HP-Compaq-dc5800-Small-Form-Factor:~# I

llustracion 20 Ingresando a modo administrador

A continuacion, se ingresé el siguiente comando para instalar el servidor DHCP. En la
siguiente imagen (ilustracion 21) se puede observar la instruccion y el mensaje retornado
por el sistema operativo.

@S @ root@redes-HP-Compaq-dc5800-Small-Form-Factor: ~

root@redes-HP-Compaq-dc5800-5Small-Form-Factor:~# sudo apt-get install isc-dhcp-s
erver

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

isc-dhcp-server ya esta en su versidn mas reciente.

0 actualizados, ® se instalaran, © para eliminar ® no actualizados.
root@redes-HP-Compaq-dc5800-Small-Form-Factor:~#

llustracion 21 Instalacion servidor DHCP

Por defecto el servidor DHCP realiza atiende a las peticiones por el puerto de conexion
cableada numero uno (eth0), pero en nuestro caso, el equipo de trabajo utilizé el puerto
ethernet tres (eth2) por lo que debid realizar las siguientes modificaciones utilizando el
comando que se puede apreciar en la ilustracion 22.

root@redes-HP-Compaq-dc5800-Small-Form-Factor:~# sudo gedit /etc/default/isc-dhc

llustracion 22 Edicion de servidor DHCP
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El comando anterior permitird desplegar el editor de texto del sistema operativo, ahi se
debera cambiar el valor de la variable INTERFACES por el de la interfaz ethernet que va a

ser utilizada. Esto se puede observar en la ilustracion 23.

L] isc-dhcp-server %

# Defaults for dhcp initscript

# sourced by fetc/init.d/dhcp

# installed at /etc/default/isc-dhcp-server by
the maintainer scripts

#
# This is a POSIX shell fragment
#

# On what interfaces should the DHCP server
(dhcpd) serve DHCP requests?

# Separate multiple interfaces with
spaces, e.g. "eth® ethi".
INTERFACES="eth2"|

llustracion 23 Modificacion del archivo DHCP

Finalmente, para iniciar el servidor DHCP en el PC-Router, se debera ingresar el siguiente

comando en la terminal de Ubuntu.

M root@redes-HP-Compag-dc5800-Small-Form-Factor: ~

root@redes-HP-Compaq-dc5808-5Small-Form-Factor:~# sudo service isc-dhcp-server re|

start

isc-dhcp-server stop/waiting
isc-dhcp-server start/running, process 3411
root@redes-HP-Compaq-dc5800-Small-Form-Factor:~# |:|

llustracion 24 Inicio del servidor DHCP
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3.4.3 Pruebas y mediciones

A continuacion, se mostraran los resultados de las pruebas de conectividad entre el PC-
Router y el resto de dispositivos finales.

3.4.3.1 Asignacion de direcciones Ipv4

El proceso de asignar IP de forma automatica se puede observar utilizando la herramienta
de Wireshark, donde se el software es capaz de capturar el intercambio de paquetes entre
el servidor y el host. En el caso que se presentara a continuacion, se muestra como es el
proceso en el que un dispositivo solicita IP a un servidor DHCP. Esto se puede apreciar en
la siguiente imagen (ilustracion 25).

Source Destination Frotocol  Length Info
1 192.168.1.5 192.168.1.1 DHCP 342 DHCP Release - Transaction ID @x258ele3f
2 6.6.08.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x62e@2fds
3 192.168.1.1 192.168.1.5 DHCP 342 DHCP Offer - Transaction ID @x62e@2fds
4 ©.8.0.8 255.255.255.255 DHCP 369 DHCP Request - Transaction ID @x62e82fd8
[ 192.168.1.1 192.168.1.5 DHCP 342 DHCP ACK - Transaction ID @x62e@2fd3

llustracion 25 Operaciones DHCP

A continuacion, se describiria cada uno de los paquetes enviados entre los dispositivos.

1. El primer paquete el cliente solicita informacion al servidor DHCP. Ademas, el cliente
libera su direccion IP.

2. El cliente, cuya IP es 0.0.0.0 envia un paquete con direccibn de destino

255.255.255.255 lo quiere decir que es del tipo broadcast.

El servidor DHCP responde enviando un paquete DHCP OFFER.

4. El cliente responde al mensaje DHCP OFFER enviando un paquete DHCP REQUEST.
La direccioén de origen del cliente sigue siendo 0.0.0.0 y el destino para el paquete sigue
siendo 255.255.255.255. El cliente conserva 0.0.0.0 porque el cliente no ha recibido la
verificacion desde el servidor que esta bien comenzar a usar la direccion que ofrece.
Tampoco cambia el destino (broadcast), porque mas de un servidor DHCP puede que
haya respondido a la solicitud y puede estar reteniendo una reserva para la solicitud
del cliente. Esto permite a los otros servidores DHCP puedan liberar sus direcciones
ofrecidas y devolverlos a sus grupos disponibles.

5. El servidor DHCP responde al mensaje DHCP REQUEST con un paquete DHCP ACK,
completando asi el ciclo de inicializacion.

w
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3.4.3.2 Pruebas de conectividad

Como prueba de conectividad se utilizé el comando tracert desde uno de los hosts hacia el
servidor DHCP. Realizado esto, se obtuvo el siguiente resultado que se puede observar en
la siguiente imagen (ilustracion 26).

C:\Users\Usuario>tracert 192 1.1

raza a 19 .1.1 sobre caminos de 30 saltos como max

1 <1 ms <1 ms i 1.1

llustracion 26 TraceRoute desde host a servidor

De lo anterior, se obtuvo la siguiente captura de paquetes con la herramienta de Wireshark
(ilustracion 27).

[ |icmp

Mo. Time Source Destination Protocol  Length Info
1 9.0600600 192.168.1.1 192.168.1.5 ICMP 98 Echo (ping) request id=8x@d4f, seq=1/256, ttl=64 (reply in 2)
2 0.688237 192.168.1.5 192.168.1.1 ICMP 98 Echo (ping)} reply id=8x@daf, seq=1/256, ttl=128 (request in 1)
4 8.999812 192.168.1.1 192.168.1.5 ICMP 98 Echo (ping) request did=e@w@d4f, seq=2/512, ttl=64 (reply in 5)
5 8.999243 192.168.1.5 192.168.1.1 ICMP 98 Echo (ping) reply id=exedaf, seq=2/512, ttl=128 (request in 4)
7 1.998311 192.168.1.1 192.168.1.5 ICMP 98 Echo (ping) request did=e@w@d4f, seq=3/768, ttl=64 (reply in 8)
8 1.998569 192.168.1.5 192.168.1.1 ICMP 98 Echo (ping) reply id=exedaf, seq=3/768, ttl=128 (request in 7)

llustracion 27 Captura con Wireshark

De acuerdo a las mediciones realizadas se pudo comprobar la correcta conectividad entre
los hosts y el PC-Router. Ademas, se realizaron las pruebas de conectividad entre
dispositivos finales, donde se realiza un ping desde un host con IP 192.168.1.3 hacia otro
host en la misma red de IP 192.168.1.5.

= =
WA LA LA

=
LA

ping para :
v 4, perdidos = @

o

Tiempos aproxima de ida y wvuelta en milisegundos:

Minimo = 8ms, 4 Bms, Media = ©m

llustracion 28 Pruebas de conectividad entre hosts
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Finalmente, se utiliz6 el comando route -e desde el servidor DHCP con la finalidad de
guardar el contenido de la tabla de ruteo del PC-Router.

root@redes-HP-Compaq-dc5800-Small-Form-Factor:~# route -e

Tabla de rutas IP del nicleo

Destino Pasarela Genmask Indic MSS Ventana irtt Interfaz
default SalasPCs.broute 0.0.0.0 UG 0 0 eth3
146.83.102.0 . 255.255.255.128 U eth3

(6] (6]
link-local l 255.255.0.60 U (6] 0 eth2
i} i)

192.168.1.60 l 255.255.255.0 U
root@redes-HP-Compaq-dc5800-Small-Form-Factor:~# I

llustracion 29 Tabla de ruteo de PC-Router

eth2
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4. Conclusion

En conclusién, de acuerdo a las actividades de investigacién y experimentacion realizadas,
se pudo determinar la importancia de realizar configuraciones de acuerdo a las necesidades
de las organizaciones con la finalidad de conservar la integridad y seguridad del flujo de
datos, por lo que el uso de técnicas como el ruteo estatico son muy importantes de abordar.
Otro punto clave, es la implementacion de mecanismos que permitan compartir informacién
entre dispositivos ubicados en distintas redes.

Ademads, partir de la segunda parte de la actividad se logré abordar la necesidad de disefiar
e implementar redes que sean capaces de adaptarse a distintos escenarios, como lo son el
cambio de los dispositivos finales que se seran parte de ella, es por eso que el estudio de
protocolos como DHCP se vuelven muy necesario.

Abordando la experiencia practica del laboratorio, se pudo comprobar los aspectos tedricos
gue se estudiaron en la primera parte de la actividad, por ejemplo, el intento de
comunicacion entre host que se encuentren en distintas redes sin activar el mecanismo de
IP Forward, donde utilizé6 herramientas como Wireshark para realizar analisis sobre el no
flujo de paquetes. También, se verifico el correcto funcionamiento del servidor DHCP al
momento de conectar diversos dispositivos como lo son PC de escritorio o notebooks en la
red.

Para finalizar, en el desarrollo del laboratorio logramos comprender el como es utilizar un
dispositivo como los es un PC como un Router que sea capaz de comunicar otros equipos.
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