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Laboratorio de redes Router estatico

1. Introduccidn

Con el objetivo de poner en préactica nuestro conocimiento adquirido en el area de la
comunicacion de datos y redes es necesario experimentar el uso de dispositivos
intermedios en ambientes reales, como lo puede ser una red doméstica. Pero antes de
cometer la accién descrita, es de importancia estudiar cuales son los métodos y
mecanismos utilizados para conectar dispositivos que se encuentren en distintas redes.
Para efectos de esta parte del laboratorio, se pondra énfasis en el ruteo estético y en los
servicios que provee el mecanismo de IP Forward.

A diferencia del anterior laboratorio, el Unico requisito que debera cumplir el dispositivo
intermedio que hara de Router, es el de poseer un sistema operativo en especifico y por lo
menos dos interfaces ethernet. El equipo debera realizar las configuraciones solicitadas en
el laboratorio y utilizar diversas herramientas para comprobar el correcto flujo de datos entre
las diferentes redes, y ademas, la obtencién de mediciones que seran de ayuda a la hora
de sacar conclusiones de las experiencias realizadas.
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2. Objetivos

2.1 Proposito del documento

El siguiente documento busca exponer de forma clara y ordenada el resultado de la
investigacion realizada sobre la construccion de redes domésticas, y a partir de eso, describir
de forma detallada las conclusiones obtenidas a partir de la experiencia de laboratorio.

2.2 Objetivo general

Investigar sobre el envio de paquetes entre distintas redes utilizando los dispositivos
intermedios disponibles en el laboratorio, para entender de mejor forma su funcionamiento.

2.3 Objetivos especificos

Estudiar los aspectos tedricos del envio de paquetes entre redes distintas.
Disefiar la topologia de la red a armar.

Armar y configurar la red con los dispositivos del laboratorio.

Asociar los resultados obtenidos con el contenido tedrico.
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3. Desarrollo

3.1 Marco tedrico

3.1.1. ; Qué es el enrutamiento?

Enrutamiento se refiere al proceso en el que los Router logran obtener y almacenar
informacion sobre redes remotas, donde encuentran todas las rutas posibles para llegar a
ellas y luego escogen las mejores rutas (las mas rapidas) para intercambiar datos entre las
mismas. En otras palabras, los routers deciden después de examinar la direccién IP de
destino dénde enviar los paquetes, para que este llegue a su red de destino, o simplemente
descartan los paquetes si es que, por algiin motivo, fallan todos los intentos de direccionarlo.
Sin embargo, al principio un Router no conoce ninguna otra red que no sea la que esta
directamente conectada al enrutador mismo. Para que un Router pueda llevar a cabo el
enrutamiento, primero debe saber de la existencia de redes remotas, por lo que el router tiene
gue estar configurado con enrutamiento dinamico y/o enrutamiento estatico.

3.1.2 Tipos de enrutamiento

Como se menciond en el punto anterior, existen dos tipos de configuracién para el
enrutamiento, que seran descritas a continuacion.

3.1.2.1 Enrutamiento Estatico

Con el enrutamiento estatico el Router es configurado manualmente por el administrador de
redes, por lo que es él, de acuerdo a las necesidades de la organizacioén, quien decide como
es que se comunica hacia las redes remotas. Algunas de las ventajas del enrutamiento
estatico son:

e Control sobre la seleccién de la ruta: Una ruta estatica le indica al Router,
exactamente donde enviar los datos, por lo tanto, implementando enrutamiento
estatico también en los otros Router de la red, el administrador puede crear una ruta
especifica y controlada, por donde los paquetes pueden llegar a su destino final.

e Disponibilidad: A diferencia del enrutamiento dinamico, donde en caso de alguna
falla en la ruta original, este genera una ruta alternativa. En el enrutamiento estatico,
siempre se utilizara la misma ruta, a excepcion que falle algun medio fisico.

Facil de implementar en redes pequefias

Bajos gastos generales (Overhead): Debido a que el Router ha sido configurado por
donde enviar los datos, no va a necesitar realizar célculos para encontrar el mejor
camino.
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3.1.2.2 Enrutamiento Dinamico

El enrutamiento dinamico le permite a los routers ajustar, los caminos utilizados para
transmitir paquetes. Cada protocolo posee sus propios métodos para definir rutas (camino
mas corto, utilizar rutas publicadas por pares, etc.). Esto se logra mediante el uso de
protocolos de enrutamiento, como los son RIP, IGRP, EIGRP u OSPF.

Un router configurado con un protocolo de enrutamiento dinamico puede:

e Recibir y procesar las actualizaciones enviadas por routers vecinos, que ejecutan el
mismo protocolo de enrutamiento.

e Aprender sobre redes remotas por medio de las actualizaciones recibidas de routers
Vecinos.

e Si existiesen mdltiples rutas a una misma red remota, aplicar un algoritmo para
determinar la mejor ruta, la mas rapida.
Anunciar, a routers vecinos, sobre sus rutas a redes remotas.
Actualizar sus rutas cuando, por algin motivo, ocurre algiin cambio en la topologia.

A diferencia del enrutamiento estatico, este tipo se adapta de mejor forma a organizaciones
gue poseen redes mas grandes.
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3.2 Configuracion de una red domeéstica

3.2.1 Topologia de la red

En el desarrollo de la actividad el equipo disefi6 la red que se puede apreciar en la siguiente
figura. La red estd compuesta por dos switch y dos hosts cuyo sistema operativo fue
Windows 10 y Ubuntu. Ademas, se utiliz6 un PC con Ubuntu como Router. Para conectar
los dispositivos se utilizaron cables directos de par trenzado.

IP: 10.0.1.21 IP: 10.0.2.22
/ \
ST, PC2
'.-I'_

/

N
PC1 ;

IP:10.0.1.11 IP:10.0.2.41

llustracion 1Topologia de la red

En la siguiente tabla se puede muestra la direccion IPv4 asignada de forma estética a cada
interfaz de los dispositivos.

Tabla 1 Direccion de cada dispositivo

Identificador Interfaz Ethernet 1 Interfaz Ethernet 2
PC1 10.0.1.11 -
PC2 10.0.1.21 10.0.2.22
PC3 10.0.2.41 -
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3.2.2 Configuracién de la red

De acuerdo a la topologia presentada en el punto anterior, se puede observar la siguiente
imagen con la distribucion de la red. Donde se puede observar que los dispositivos que se
encuentran dentro de la circunferencia de color rojo, pertenecen a la red 1. Por su parte,
los dispositivos que estan en el area verde, son de la red 2.

Para identificar a qué red pertenece cada dispositivo, tan solo se debe fijar, en este caso,
en el ultimo byte de la porcién de red en la direccién IP de cada dispositivo.

IP: 10.0.1.21 : IP: 10.0.2.22
— =
PC2
| ) [ by
PC1 PC3
IP: 10.0.1.11 IP: 10.0.2.41

llustracion 2 Diagrama por redes

Por lo tanto, se procederd a ensefiar el como es que se configur6 cada uno de los
dispositivos de la red. Cabe destacar, que, en la red armada, los switchs utilizados no fueron
configurados.
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3.2.2.1 Configuracion de hosts

Antes de realizar las pruebas de conectividad fue necesario configurar las direcciones IPv4
en cada host. Debido a la naturaleza del ejercicio, esto se realiz6 de forma manual, por lo
gue, a continuacion, se presentara cOmo es que se logré configurar cada dispositivo de la
red.

3.2.2.1.1 Host: PC1

Como se puede apreciar en la siguiente imagen, el sistema operativo del PC1 utiliza
Windows 10. En el campo de IP se rellena con la direccion asignada que se encuentra en
la tabla asociada a la topologia de red. Mientras que, en la puerta de enlace
predeterminada, se debe utilizar la direccion de la interfaz Ethernet de lared 1 (10.0.1.21).

i) Obtener una direccién IP automaticamente

{®) Usar la siguiente direccidn IP:

Direccidn IP: 0.0 .1 .11 |
Mascara de subred: | 255 .255.255. 0 |
Puerta de enlace predeterminada: | mw. o .1 .2 |

llustracion 3 Configuracion PC 1

3.2.2.1.2 Host: PC3

En la siguiente imagen se puede apreciar la configuracion del PC3, donde se puede
observar que este posee Ubuntu como sistema operativo. Para configurar su direccién IP y
puerta de enlace se sigui6 la misma l6gica que la configuracion del PC1, donde se utiliz6 la
IP que se encuentra en la tabla adjunta a la topologia de red. Ademas, su puerta de enlace
debid coincidir con la interfaz ethernet de la red 2 (10.0.2.22).

Direcciones estaticas adicionales

Direccion Mascara de red Puerta de enlace Anadir

10.0.2.41 255.255.255.0 10.0.2.22 -
Eliminar

llustracion 4 Configuracion PC 3
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3.2.2.2. Configuracion de PC Router

En este caso particular, no solo se debid configurar las interfaces ethernet del dispositivo,
ademads, se tuvo que configurar la tabla de ruteo. A continuacién, se presenta el como es
gue se configur6 cada uno de estos items.

3.2.2.2.1 Configuracion de las interfaces

A diferencia de los hosts, el PC Router cuenta con cuatro interfaces ethernet, pero para
efectos de este ejercicio, solo se utilizaran dos. Entonces en la siguiente tabla se mostrara
el resultado de la configuraciéon de cada interfaz ethernet.

Tabla 2 Configuracion de las interfaces del PC Router

Red 1: Interfaz ethernet 1 Red 2: Interfaz ethernet 2
1Pv4 I1Pv4
Direccion IP: 10.0.1.21 DireccionIP: 10.0.2.22
Direccion de difusién: 10.0.1.255 Direccionde difusion: 10.0.2.255
Mascarade subred:  255.255.255.0 Mascarade subred:  255.255.255.0

3.2.2.2.2 Configuracion de la tabla de ruteo

La tabla de ruteo es aquella que almacena las rutas de los diferentes nodos de una red.
Entonces para lograr el enrutamiento estatico, se debié agregar las direcciones de los hosts
descritos en el punto anterior. Para lograr esto es necesario utilizar el siguiente comando
en PC con el sistema operativo Ubuntu en el modo super usuario.

# route add -net direccién IP netmask mascara de red gw puerta de enlace
La configuracion realizada se puede apreciar en la siguiente imagen.

root@redes-HP-Compaq-dc5800-Small-Form-Factor: /home/redes# route add -net 10.6.1.11 netma
sk 255.255.255.255 gw 10.0.1.21
SIOCADDRT: ELl archivo ya existe

root@redes-HP-Compaq-dc5800-Small-Form-Factor: /home/redes# route add -net 10.6.2.41 netma
sk 255.255.255.255 gw 10.0.2.22
root@redes-HP-Compaq-dc5800-Small-Form-Factor: fhome/redes# I

llustracion 5 Configuracién de tabla de ruteo

Por lo que los comandos introducidos fueron los siguientes:

1. #route add -net 10.0.1.11 netmask 255.255.255.255 gw 10.0.1.21
2. #route add -net 10.0.2.41 netmask 255.255.255.255 gw 10.0.2.22

10
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3.3 Pruebas de conectividad

A continuacion, se mostraran los resultados de las pruebas de conexion entre los distintos
dispositivos de la red.

3.3.1 Conectividad Host - PC Router

En primer lugar, se ensefiaran los resultados de las pruebas entre los distintos hosts con
el PC Router, donde se utilizaran diversas técnicas y herramientas para obtener y analizar
los resultados obtenidos.

3.3.1.1 Pruebas PC1 - PC Router

Para hacer las pruebas de conectividad, se realizaron una serie de ping entre el PC host y
el PC Router. Los resultados de esto se pueden apreciar en la siguiente serie de imagenes.

En la siguiente captura se puede apreciar un ping desde el PC Router hacia el PC host.
Como se puede observar, existe conectividad entre ambos dispositivos.

L=

10.0.1.11: icmp_req=4 ttl=128 time=0.776 ms
10.0.1.11: icmp_reqg=5 ttl=128 time=0.929 ms
10.0.1.11: icmp_reqg=6 ttl=128 time=0.843 ms
10.0.1.11: icmp_req=7 ttl=128 time=0.760 ms
10.0.1.11: icmp_req=8 ttl=128 time=0.924 ms
10.86.1.11: icmp_req=9 ttl=128 time=0.843 ms
10.0.1.11: icmp_req=10 ttl=128 time=0.756 ms
10.0.1.11: icmp_reqg=11 ttl=128 time=0.661 ms

llustracion 6 Prueba de Ping de PC1 a PC Router

oh Oh Oh [= =%

4
4
4

64
4
4
4
4

=]

También se realizd el analisis utilizando la herramienta de wireshark, donde se puede
observar de mejor forma el intercambio de paquetes entre los hosts. La siguiente figura
ayuda a comprobar el correcto funcionamiento de la red creada.

17 4.
138 4.
19 5.
28 5.
21 6.
22 6.
23 7.
24 7.

323275
323418
323384
323458
323313
323468
323377
323522

18.8.1.21 18.8.1.11 ICMP 98 Echo (ping) request id=6x@ad6, seq=5/128@, ttl=64 (reply in
18.8.1.11 18.8.1.21 ICMP 938 Echo (ping) reply id=Bx@a%6, seq=5/128@, ttl=128 (request
18.8.1.21 18.8.1.11 ICMP 98 Echo (ping) request id=6x@ad6, seq=6/1536, ttl=64 (reply in
18.8.1.11 18.8.1.21 ICMP 938 Echo (ping) reply id=8x@ad6, seq=6/1536, ttl=128 (request
18.8.1.21 18.8.1.11 ICMP 93 Echo (ping) request id=8w8ad6, seq=7/1792, ttl=64 (reply in
18.8.1.11 18.8.1.21 ICMP 93 Echo (ping) reply id=@w@ads, seq=7/1792, ttl=128 (request
18.8.1.21 18.8.1.11 ICMP 93 Echo (ping) request id=8wBad6, seq=8/2848, ttl=64 (reply in
18.8.1.11 18.8.1.21 ICMP 93 Echo (ping) reply id=0x@ads, seq=58/2848, ttl=128 (request

llustracion 7 Captura de intercambio en Wireshark
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Laboratorio de redes Router estatico

Utilizando el comando netstat en el PC1 se puede apreciar que los paquetes con red destino
0.0.0.0 se enviaran por la red identificada en la puerta de enlace por defecto, identificada
como 10.0.1.21.

vinculo
ulo

ulo

culo
culo
ulo
ulo
inculo
rinculo

llustracion 8 Tabla de enrutamiento de PC1

3.3.1.2 Pruebas PC3 - PC Router

De forma analoga se realiz6 la comprobacion de conectividad entre el PC3 y el PC Router,
donde se pudo comprobar su perfecto funcionamiento.

12
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3.3.2 Conectividad Host - Host

En los siguientes puntos se mostraran los resultados de las pruebas de conectividad en dos
escenarios distintos. El factor diferenciador entre estos, es la activaciéon del mecanismo de
reenvio de paquetes que se reciben por una interfaz fisica, llamado IP Forwarding.

3.3.2.1 Conectividad con IP Forward desactivado

En la siguiente imagen se puede apreciar del ping realizado desde el PC1 ubicado en la
red 1, hacia el PC3 que se encuentra en la red 2.

Haciendo ping a 18.8.2.41 ¢ 32 b de datos:
Tiempo de

Tiempo de e

Tiempo de e

Tiempo de espera ( olicitud.

= 4

llustracion 9 Ping desde PC1 a PC3

Como se puede apreciar en laimagen anterior, al momento de realizar el envio de paquetes
desde un dispositivo hacia red resulta en total fracaso, y esto se debe a que el dispositivo
intermedio (router), no es capaz de resolver esta peticion. Por lo que se presenta la
siguiente situacion.

RED .1 RED .2

IP:10.0.1.21 IP:10.0.2.22

D Pez i

/ X

PC1 PC3
IP: 10.0.1.11 IP: 10.0.2.41

llustracion 10 Diagrama de envio de paquetes sin IP Forward
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Y es que, como se comprobé en la seccién de pruebas de conectividad entre PC Hosty PC
Router, existe conectividad entre estos dispositivos, pero es justamente, el PC Router el
gue no es capaz de direccionar el mensaje hacia la otra red.

Realizando el analisis de wireshark, también se obtiene un mensaje de “no respuesta” al
momento de enviar los paquetes al host destino.

2 3.599562 18.8.1.11 18.0.2.41 ICMP 74 Echo (ping) request id=8x@@@l, seq=96/24576, ttl=128 (
7 8.580867 16.6.1.11 16.8.2.41 ICMP 74 Echo (ping) request id=8x@88l, seq=97/24832, ttl=123 (
11 13.5B8e426 18.6.1.11 16.6.2.41 ICMP 74 Echo (ping) request id=8x@8@81, seq=98/25888, ttl=128 (n
13 18.579959 19.0.1.11 16.0.2.41 ICMP 74 Echo (ping) request id=8x@eel, seq=99/25344, ttl=128 (n

llustracion 11 Captura de ping entre PC1 a PC3

3.3.2.2 Conectividad con IP Forward activado

Antes de mostrar los resultados del envio de paquetes entre PC Host, se ensefiara como
es que se activo el mecanismo de IP Forward.

3.3.2.2.1 Activacion de IP Forward

Como se menciono al inicio de la seccién anterior, este mecanismo permite el reenvio de
paquetes que se reciben por una interfaz fisica. Para activarlo en un PC con Ubuntu es
necesario estar en modo de superusuario y luego introducir el siguiente comando.

# echo “1” > [proc/sys/net/ipv4/ip_forward

Donde el nimero uno representa que el mecanismo esta activado. Esto se puede observar
abriendo el archivo de texto donde se encuentra el ip forward.

root@redes-HP-Compaq-dc5800-Small-Form-Factor: /home/redes# echo "1" > Jproc/sys/net/ipv4f
ip_forward
root@redes-HP-Compag-dc5800-Small-Form-Factor: /home/redes# [

.Y v

ip_forward (/proc/sys/net/ipv4) - gedit

n p Abrir + &% Guardar |:| Deshacer

L] ip_forward %
1]

llustracion 12 Configuracion de IP Forward de PC Router

Cabe destacar que este comando se debe utilizar cada vez que se apague y encienda el
equipo, a no ser que se introduzca un comando para que esta modificacion persista.

14
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3.3.2.2.2 Pruebas de conectividad

Una vez activado el mecanismo de IP forward, se realizaron las pruebas de conectividad
entre host que se pueden apreciar en las siguientes imagenes, donde se realizardn una
serie de envios desde el PC1 hacia el PC3.

de datos:
Ims TT

tiempo=1lms TT

ping para 16.8.2.41:
viados = 4, recibidos = 4, perdidos = @

y vuelta en milisegundos:
Minimo = 1ms, ims, Media = 1ms
llustracion 13 Pruebas de conectividad de PC1 a PC3

En la imagen anterior se puede apreciar el envio de paquetes desde un dispositivo ubicado
enlared 1, hacia un equipo en lared 2.

Para apreciar de mejor forma este intercambio de paquetes ICMP, se utilizara la
herramienta de wireshark, pero en este caso, se capturara el envio de paquetes desde el
PC3 (red 2) hacia el PC1 (red 1).

688149 18.08.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=1/256, ttl=128 (request in 1)
881211 18.8.2.41 198.08.1.11 ICMP 98 Echo (ping) request id=8x1868, seq=2/512, ttl=63 (reply in 4)
881385 18.08.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=2/512, ttl=128 (request in 3)
882635 18.8.2.41 198.08.1.11 ICMP 98 Echo (ping) request id=8x1868, seq=3/768, ttl=63 (reply in &)
882779 18.08.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=3/768, ttl=128 (request in 5)
4887 18.8.2.41 198.08.1.11 ICMP 98 Echo (ping) request id=8x1868, seq=4/1824, ttl=63 (reply in 8)
884229 16.06.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=4/1824, ttl=128 (request in 7)
886832 18.8.2.41 198.08.1.11 ICMP 98 Echo (ping) request id=8x1868, seq=5/1288, ttl=63 (reply in 18)
886174 16.06.1.11 18.8.2.41 ICMP 98 Echo (ping) reply id=8x1868, seq=5/128@, ttl=128 (request in 9)

llustracion 14 Captura del envio de paquetes entre PC1 a PC3

Otra prueba que se realizd, fue la de utilizar el comando tracert para obtener la ruta y los
saltos que deben seguir los paquetes que son enviados desde una red a otra. A partir de
esto se llegé al siguiente resultado.

15
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\AICI» l16.8.2.41

18.68.2.41 sobre caminos de 38 saltos como maximo.

<1 ms <1 ms <lms 18.8.1.21
1 ms 1 ms 1 ms

llustracion 15 Traza que recorre el envio de paquetes desde el PC1 a PC3

Como se puede observar en la anterior imagen, antes de que el paquete llegue al host de
destino, tuvo que pasar por la interfaz del router asociada al host. Una vez que el paquete
haya llegado PC router, este se encarga de dirigir el paquete a la direccion de destino en la
otra red.

16
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4. Conclusion

En conclusién, de acuerdo a las actividades de investigacion y experimentacion realizadas,
se pudo determinar la importancia de realizar configuraciones de acuerdo a las necesidades
de las organizaciones con la finalidad de conservar la integridad y seguridad del flujo de
datos, por lo que el uso de técnicas como el ruteo estatico son muy importantes de abordar.
Otro punto clave, es la implementacion de mecanismos que permitan compartir informacion
entre dispositivos ubicados en distintas redes.

Abordando la experiencia practica del laboratorio, se pudo comprobar los aspectos tedricos
gue se estudiaron en la primera parte de la actividad, por ejemplo, el intento de
comunicacion entre host que se encuentren en distintas redes sin activar el mecanismo de
IP Forward, donde utiliz6 herramientas como Wireshark para realizar analisis sobre el no
flujo de paquetes.

Para finalizar, en el desarrollo del laboratorio logramos comprender el como es utilizar un
dispositivo como los es un PC como un router que sea capaz de comunicar otros equipos.
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