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I. INTRODUCCION

El problema abordado consta de analizar e implementar un tipo de red de area local, en este
caso una VLAN, realizar diversos testeos a la red creada para verificar el estado de su comunicacion.
Para ello, se estudiaron tanto las herramientas como conceptos necesarios para entender la
situacion y dar respuesta a las actividades solicitadas.

En primer lugar, vamos a empezar por saber qué son. Del inglés Virtual LAN (Red de area
local y virtual), es un método que permite crear redes que logicamente son independientes, aunque
estas se encuentren dentro de una misma red fisica. De esta forma, un usuario podria disponer de
varias VLANs dentro de un mismo router o switch. Podria decirse que cada una de estas redes agrupa
los equipos de un determinado segmento de red. Crear estas particiones tiene unas ventajas
bastante claras a la hora de administrar una red. Es por esto ultimo que el Laboratorio nimero 1 de
la asignatura solicita varias actividades que nos servird para implementar lo teéricamente aprendido
y realizar o ejecutar varios aspectos de este para asi ponerlo en practica.

Los datos, informacidn y citacidn han sido recolectadas de los capitulos correspondientes a
VLAN de los libros de Fred Halsall y J. Kurose entregados por el profesor ademas de diferentes
fuentes en la web. De manera que el documento entrega un conocimiento previo en cuanto a la
actividad solicitada para luego enfocarse en los diferentes resultados de ellos.

Preparado por L. Alarcén Bravo, G. Vega Mujica



Laboratorio de redes
Laboratorio 1: VLAN

Il. OBJETIVOS

2.1 PROPOSITO

El propésito del documento es presentar el trabajo realizado y los resultados
obtenidos para los enunciados propuestos que corresponden al primer laboratorio.

2.2 OBJETIVO GENERAL

El objetivo general del trabajo es poder realizar un estudio inicialmente tedrico
sobre las redes de area local (LAN) continuando con el uso de las VLAN armando redes
incorporando a ellas y realizando pruebas de las actividades solicitadas.

2.3 OBJETIVOS ESPECIFICOS

Los objetivos especificos del trabajo son:

Analizar los aspectos tedricos del protocolo 802.1Q

Utilizar los libros de Fred Halsall y j. Kurose para adquirir conocimientos sobre
VLAN

Comprobar la compatibilidad de los Switch del laboratorio con VLAN

Armar una VLAN

Demostrar y explicar la comunicacion entre switches independientes
Configurar las VLAN creadas y realizar pruebas de conectividad

Incorporar RouterBoard a las actividades realizadas

Crear una VLAN con otra grupo de trabajo y realizar las pruebas de conectividad
Utilizar software (Wireshark), comandos, etc. para demostrar lo desarrollado
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lll. DESARROLLO

3.1 Protocolo 802.1Q

Este protocolo es una variacion al estandar de Ethernet. El 802.1Q fue disefiado para
desarrollar un mecanismo que permita a multiples redes con interconectadas con puentes o
switches compartir el mismo medio fisico sin problemas de interferencia entre las redes que
comparten el medio. Es también el nombre actual del estandar establecido en este proyecto y se
usa para definir el protocolo de encapsulamiento usado para implementar este mecanismo en redes
Ethernet. Permite identificar a una trama como proveniente de un equipo conectado a una red
determinada.

Una trama perteneciente a una VLAN sdlo se va a distribuir a los equipos que pertenezcan
a su misma VLAN, de forma que se separan dominios de broadcast.

También cabe mencionar que este protocolo interconecta VLANs entre varios switches,
routers y servidores, proporcionando a su vez un mayor nivel de seguridad entre los segmentos de
redes internas. Los switches Cisco soportan dicho estdndar para las interfaces FastEthernet y
GigabitEthernet.

3.1.1 Formato de la trama del Protocolo 802.1Q

Dirsccis Direcci
202.1Q ireccion ‘reccian Tag Longitud DATOS Relleno | Checksum
destino fusnte
|
c
WLAN prot. Pri F VLANID
1D { Ox2100) !

Figura 1. Trama 802.1Q

En la Figura 1, los primeros 2 bytes del VLAN tag consisten en el tipo de tag de 802.1Q y siempre
estd puesto a 0x8100. Los ultimos 2 bytes contienen la siguiente informacién:

— Los primeros 3 bits son el campo Prioridad de Usuario que pueden ser usados para asignar un nivel
de prioridad.
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— El préximo bit es el campo Indicador de formato candnico (CFl en inglés) usado para indicar la
presencia de un campo de informacién de enrutamiento.

— Los restantes 12 bits son el Identificador VLAN que identifica de forma Unica ala VLAN a la
cual pertenece la trama Ethernet.

3.2 Creando VLAN

En esta ocasion se usé un Switch modelo Des-3028 para llevar a cabo la creacién de las
diferentes Vlans dentro del mismo switch, para ello en primer lugar se modificé la direccion IP del
computador para poder acceder a la interfaz del Switch.

General

Puede hacer que la configuracian IP se asigne automaticamente si la
red admite esta fundonalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuracion IP apropiada.

() Obtener una direccidn IP automaticamente

(®) Usar la siguiente direccidn IP:

Direccidn IP: | 10 .50 .90 .132 |
Mascara de subred: | 255,255,255 . 0 |
Puerta de enlace predeterminada: | 10 . 90 ., 90 , 90 |

CObtener la direccdn del servidor DNS automaticamente

(®) Usar las siguientes direccones de servidor DNS:

Servidor DMS preferido: | . . . |

Servidor DNS alternativo: | . . . |

[ validar configuracisn al salir Opdones avanzadas. ..

Aceptar Cancelar

Figura 2. Configuracion de direccion IP
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Con las configuraciones realizadas como se ve claramente en la Figura 2, se tuvo acceso a
la interfaz del Switch DES-3028 para que de esa forma se puedan crear las Vlan correspondientes.

Total Entries:2

Static VLANs Entry Settings
haiNewspiQviaN |

Static VLANs Entry

CESIETE
default kdod |f;,.f | )(
2 Vianl00 8-14 hodify |}_(I

Figura 3. Vlan creadas

En primer lugar se tomd la Vlan 1 como la Vlan 101, y como se aprecia en la imagen estd

configurada de tal forma que toma desde los puertos 1 al 7, por otro lado, la Vlan 100 se
configuré como la segunda vlan, y va desde los puertos 8 al 14 asi de esa forma tenemos creadas 2
Vlan en un mismo switch.

En este caso, la Vlan 1 es la que posee acceso a internet. Luego en la siguiente imagen se
muestra como se realizaron las conexiones fisicamente dentro del dispositivo.

D-Link

Managed Switch

Power
Comoe
=

DES-3028

Figura 4. Conexiones dentro del switch.

A continuacidn, con las siguientes configuraciones ya listas tanto por fuera como dentro del switch,
se realizd ping para corroborar que ambos PC’s conectados al switch dentro de la misma Vlan 1
tuvieran conexion entre ellas. Cabe mencionar, que el PC1 estd en el puerto 2 y el PC 2 esta en el

puerto 3, en el puerto 1 del switch esta conectada al internet del laboratorio para tener asi acceso
a esta.
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Con todo lo mencionado anteriormente, al hacer ping entre los computadores se mostré
el siguiente resultado.

Minimo = 1ims,

Figura 5. Ping en una misma Vlan

Segun los resultados apreciados en la figura 5, se ve claramente que si se logré realizar un
ping a la maquina 10.90.90.133 la cual es el PC 2 dentro de la Vlan 1.

Para la siguiente actividad se realizé el mismo proceso anterior, solo que esta vez se cambié
el PC 2 a la Vlan 2 configurada anteriormente, quedando de la siguiente manera.

WM.
zw-C". "r{;y::‘ y U

Figura 6. Conexiones en Vlan distintas.

Nuevamente se realizé ping entre ambas mdaquinas para comprobar si se establece una
conexién entre ellas, el resultado esperado es que no haya conexiones entre ellas debido a que
estd en distintas VLANs y por Protocolo 802.1Q.
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B C:\Windows\system32\emd.exe

Figura 7. Ping en Vlan distintas.

Como se habia mencionado con anterioridad el resultado fue el esperado, no hubo ping
entre los PC’s por ende no hay una conexiones establecida entre ellas. Esto se debe a que el
protocolo 802.1Q permite identificar a una trama como proveniente de un equipo conectado a una
red determinada, esto se traduce a que si una trama pertenece a una VLAN, esta sélo se va a
distribuir a los equipos que pertenezcan a su misma VLAN, de forma que se separan dominios de
broadcast y no haya conexion entre otras VLAN.

3.3 Creando VLAN incorporando RouterBoard

A continuacidn se nos solicitd incorporar un RouterBoard con el uso de las VLAN y repetir
las actividades anteriormente realizadas, cabe mencionar que el RouterBoard que se nos facilité en
el laboratorio de clases fue el RouterBoard 1100 de Mikrotik

T T W@ pouterBOARD 1100

Figura 8. Imagen de referencia RouterBoard 1100 Mikrotik.

Primeramente se realizd la conexién con ambos computadores al mismo brigde de la RouterBoard
como se puede apreciar en la siguiente imagen
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Figura 9. Fotografia de la RouterBoard 1100 Mikrotik con ambos computadores en la misma
bridge.

Con todo lo realizado anteriormente, al hacer ping entre los computadores se mostrd el siguiente
resultado.

BN C\Windows\system32\cmd.exe

C:\Users\Usuario»ping 18.96.98.133

para 16
'.4.1

4, pEFﬂidDS =B

Figura 10. Captura del resultado al hacer ping entre ambas computadoras.

Segun los resultados apreciados en la figura 10, se ve claramente que si se logré realizar un ping a
la maquina 10.90.90.133 la cual es el PC 2 y pertenece al mismo bridge.

Para la siguiente actividad se realizé el mismo proceso anterior, solo que esta vez se cambio el PC 2
al segundo bridge, quedando de la siguiente manera.

wiacoTik X2
' vl W CED0 terBOARD 1100 AH
w il ) el L Rou

Figura 11. Fotografia de RouterBoard 1100 Mikrotik con ambos computadores en distintas bridge.
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Con todo lo realizado anteriormente, al hacer ping entre los computadores se mostrd el siguiente
resultado.

BN C:\Windows'system32\cmd.exe

Figura 12. Captura del resultado al hacer ping entre ambas computadoras en distintas bridge.

Segun los resultados apreciados en la figura 12, se ve claramente que no se logré realizar un ping a
la maquina 10.90.90.133 la cual es el PC 2 y pertenece al otro bridge.

Para la siguiente y ultima actividad se realizé el mismo proceso anterior, solo que esta vez ademas
de que cambid el PC 2 al segundo bridge, también se hizo un bridge entre bridges con un cable rj45
cruzado estableciendo una conexién entre ellos quedando de la siguiente manera.

Figura 13. Fotografia de RouterBoard 1100 Mikrotik con ambos computadores en distintas bridge
y con un bridge entre ellos.

Con todo lo realizado anteriormente, al hacer ping entre los computadores se mostré el siguiente
resultado.

11
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B C\Windows\system3Z\cmd.exe

ping para 1¢ :
viados 4, recibic = 4, =B

Figura 14. Captura del resultado al hacer ping entre ambas computadoras en distintas bridge pero
ademds de tener otro bridge entre ellos.

Segun los resultados apreciados en la figura 14, se ve claramente que si se logré realizar un ping a
lamaquina 10.90.90.133 la cual es el PC 2, esto fue posible gracias al bridge extra que se implementé
entre ambas permitiendo asi su conexion.

12
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3.4 Vlan Curso

Para comenzar esta seccidn del laboratorio se tuvo que llegar a un acuerdo con el grupo
contiguo para determinar cuales seran las direcciones a usar por cada grupo en cada PC y switch
con el objetivo de no causar ningun error al realizar la actividad.

Mencionado lo anterior se llegd al acuerdo de que nuestro Switch DES-3028 tendra una
direccién IP de “10.90.90.80” y el grupo con los que realizaremos Vlan curso tendria una IP en su
switch de “10.90.90.90”. Asi, se ingreso a la interfaz del switch para cambiar dicha direccion.

e |
|255.255.255.u |
et Gaenry (TR
DT |

Apply
Figura 15. Cambio de direccion IP Switch DES-3028

Luego cambiando la direccion de la switch se procedié a cambiar las direcciones IP de las
magquinas a utilizar, en este caso para nuestro grupo se uso la direccion “10.90.90.81" vy
“10.90.90.82” para el PC 1 y el PC 2 respectivamente. Por otro lado, el grupo contrario uso
direcciones “10.90.90.91” y “10.90.90.92".

Continuando, ya teniendo listas las configuraciones internas se establecieron las conexiones
fisicas de los switches de tal forma que los PC’s quedaran en una misma vlan en sus respectivos
switch y luego establecer una conexién con un cable cruzado entre aquellas vlan de distintos switch.
En la siguiente imagen se ve el resultado de las conexiones.

13
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Figura 16. Conexiones entre los swtich.

Para un mejor entendimiento, el switch que se posiciona en la parte superior es aquella con
direccion “10.90.90.90” y el switch en la parte inferior es la de direcciéon “10.90.90.80”. Por otro
lado, los PC’s “10.90.90.91” y “10.90.90.92” se 3nbcuntran en una misma Vlan de su switch
(superior), al igual que ocurre con los PC’s “10.90.90.81” y “10.90.90.82” y el objetivo del cable
cruzado de color azul es enlazar ambas Vlan de los diferentes switch.

Para comprobar el funcionamiento de las conexiones y configuraciones ya realizadas, se
hicieron ping a las distintas maquinas, en primer lugar a las maquinas de una misma vlan en el mismo
switch, en este caso entre los PC’s con direcciones IP “10.90.90.81” y “10.90.90.82" obteniendo los
resultados mostrados a continuacion.

14
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16.96.96

[T
=

ciendo ping

e

5
5
5
5

=S

=T

4, DEPdidG5 =B

mados de id
Minimo = 1ms, Ma

Figura 17. Ping entre mdquina de una misma vlan

Al igual que la primera actividad realizada se logré correctamente la conexiones entre
ambas maquinas de una misma vlan, a continuacion se testeo el ping entre una maquina de la switch
contraria, estos son de distintas vlan las cuales que estas ultimas estan conectadas entre si por el

mismo cable cruzado actuando como puente entre ambas switches.

B C\Windows\system32icmd.exe

\Users\Usuario»ping

4, perdidos

n milis ndos:
Minimo = Bms

Figura 18. Ping entre distintas Vlans

De la misma forma se obtuvieron los resultados esperados, cumpliendo con realizar la

Vlan entre dos grupos con diferentes switch.

Por ultimo, se verificaron varios aspectos de esta red como la ruta que toma para llegar de
un switch a otro y el trafico que se encuentra en la misma red, todo con el objetivo de ver cémo es

gue trabaja la red teniendo este tipo de conexion.

15

Preparado por L. Alarcén Bravo, G. Vega Mujica



Laboratorio de redes

Laboratorio 1: VLAN

TOP-VFEP3PA [16.96.96.91]

8 saltos:

<1 ms

DE!

OP-VFEP

A [1€.90.90.91]

completa.

Figura 19. Traceroute desde PC “10.90.90.81” a PC “10.90.90.91”

Como se puede observar el camino que toma la conexidon entre una vlan a otra de diferentes

switch es simplemente 1 camino, al cual tampoco se demora un tiempo extendido, se podria decir

que la conexidén es directa ya que como se ve solo toma un camino para llegar a su destino, ademas

esto tiene sentido ya que al tener la conexién con

dentro una misma vlan todos los PC’s que se usaron par esta actividad.

[Fa T R RV |
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D-LinkIn_9@:b7:2f

fe80::1921:2d1:59a5..

D-LinkIn_90:b7:2f
0.0.08.0

Te86::4818:3669:173..

16.98.96.91
D-LinkIn_9@:b7:2f

fe80::4818:3669:173..

16.96.90.91

Te86::1921:2d1:59a5..

D-LinkIn_90:b7:2f

2d1:59a5..
2d1:59a5..
2d1:59a5..
2d1:59a5..
2d1:59a5..
2d1:59a5..
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2d1:59a5..
2d1:59%a5..
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ffez::16
ffe2::2
ffe2::16
ffez::fb
ffe2::fb
ffez::fb
ffez2::16
ffe2::fb
ffez::fb
ffe2::16
ffez::fb
ffez2::fb
255.255.255.255
ffez::fb
Broadcast
Broadcast
ffez2::fb
Broadcast
255.255.255.255
ffe2::c
239.255.255.258
Broadcast
ffea::c
239.255.255.258
ffe2: :fb
Broadcast

Figura 20. Trdfico de red entre vlan

el cable cruzado se toma como si estuvieran

Junto con la herramienta Wireshark se puede observar que ocurre variados traficos de red

en este tipo de conexiones, ademas entre ellas se puede apreciar un broadcasts la cual manda un
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mensaje a todos los que se encuentran conectados en la red. Ahora por ultimo se realizd
nuevamente un ping para ver como actuaba el trafico de red al realizar dicho comando.

JU B3I U'LJ.III\.J.II_JU.IJJ.L\ Uluaueasy HAr 42 WV 1133 LU, IV, 0.0 ICLL 19,3V, JU. UL

M54 10.99.90.80 10.99.99.91 I0P 74 Echo (ping) request id=bxb0R, seq127/32512, ttl=128 (reply in 32)
LT 10.90.99.90 10.99.99.81 IO  74Echo (ping) reply  id=bdOR, seqe127/32512, ttl=128 (request in 31)
39.3741  D-LinkIn 99:b7:2f  Broadcast P 42 Hho has 10.92.90.507 Tell 10.9.90.81

B9.759509  10.99.90.81 10.99.99.91 IOP 74 Echo (ping) request id-6xe0al, seqe128/32768, ttl=128 (reply in 35)
39,7605 10.99.90.91 10.99.99.81 I0P  74Echo (ping) reply  id=bxe0a1, seqe128/32768, ttl=128 (request in 34)
31077859 10.99.90.81 10.99.99.91 IO 74 Echo (ping) request id=bxb0R, seq129/33024, ttl=128 (reply in 37)
37 10.77478  10.99.90.01 10.99.99.81 0P 74Echo (ping) reply  id=Be0al, seqe129/33024, ttl=128 (request in )
BILTGNM  10.90.90.51 10.90.99.91 IOP 74 Echo (ping) request id=6e0al, seqe138/33280, ttl=128 (reply in 39)
N IL794007  10.90.90.91 10.90.99.81 IO 74Echo (ping) reply  id=be0al, seqe130/33280, ttl=128 (request in 3)

Figura 21. Trafico de red al hacer ping a “10.90.90.91”

Ya con este Ultimo comando se puede comprobar el funcionamiento de la red al hacer ping
entre vlan distintas, pero conectadas entre si por un cable cruzado actuando asi como una sola Vlan.
Donde se puede apreciar que el tipo es ICMP y se manda sus respectivos paquetes para establecer
la conexidn, ademas cabe destacar que al actuar como una sola Vlan el tiempo de respuesta es casi
de inmediato.
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CONCLUSION

Para finalizar, las redes son una parte muy importante dentro de la sociedad, porque con
ella se agiliza y facilita la comunicacién entre distintos usuarios. El haber estudiado y analizado los
comandos presentados ayuda a comprender de mejor forma como trabajan las redes, en este
laboratorio en especifico tuvimos que analizar e implementar redes con nuevos conceptos como la
VLAN, Bridges, agregar un RouterBoard, entender por qué haciendo ping se podia establecer la
conexién y cuando no. Ademas de también realizar actividades variadas a ellas como cambiar las
computadoras de VLAN, cambiarlas de Bridges, etc.

El conocer los distintos comandos y herramientas aprendidos en asignaturas anteriores
realizando talleres y/o laboratorios ha aportado en buen parte al conocimiento y su empleo en la
red. Desde un diagndstico del estado de red, hasta la comprobacién de la comunicacién entre
computadoras. Es importante conocer lo basico acerca del cémo establecer una pequena red y del
como estas funcionan. Ademads de aprender acerca de las distintas herramientas que dispone el
Sistema Operativo y terceros como maquinas virtuales, Software de administracién, Herramientas
de medicidn, etc.

Ademas, cabe mencionar que las herramientas estudiadas y utilizadas fueron algo
complicadas en su uso o en su comprensién ya que fue nuestra primera experiencia agregando una
RouterBoard por ejemplo, pero también fue muy importante su uso ya ayudan a comprender la red
gue estd siendo analizada. Por ultimo, la implementacion de un adecuado sistema de redes y la
eleccién de los medios y materiales son factores claves para que todo funcione de la mejor manera
posible.
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