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1. Introduccion

Con el objetivo de poner en practica nuestro conocimiento adquirido en el area de la
comunicacion de datos y redes es necesario experimentar con el uso de dispositivos
intermedios en ambientes reales (no simulados). Pero antes de cometer la accion descrita,
es de importancia estudiar cuales son los protocolos que actian en la transmision de
informacion. Para efectos de este laboratorio, se pondra énfasis en el protocolo 802.1 Q.

Una vez realizado el estudio, el equipo de trabajo debera realizar la caracterizacion de los
diferentes dispositivos intermedios que estan presente en el laboratorio, este paso es
necesario, ya que permite descartar a aquellos equipos que no cuentan con los requisitos
suficientes para satisfacer los requerimientos relacionados a los casos propuestos en las
actividades.

Seleccionado los dispositivos, el equipo debera realizar las configuraciones solicitadas en
el laboratorio y utilizar diversas herramientas para comprobar el correcto flujo de datos vy,
ademas, la obtencién de mediciones que seran de ayuda a la hora de sacar conclusiones
de las experiencias realizadas.
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2. Objetivos

2.1. Propdsitos del documento
El siguiente documento busca exponer de forma clara y ordenada el resultado de la
investigacion realizada sobre el protocolo 802.1 Q, y a partir de eso, describir de forma
detallada el desarrollo de las actividades propuestas.

2.2.Objetivo general
Investigar sobre el protocolo 802.1 Q y configurar VLANs utilizando los dispositivos
intermedios disponibles en el laboratorio, para entender de mejor forma su funcionamiento.

2.3. Objetivos especificos
¢ Estudiar los aspectos teoricos del protocolo 802.1 Q y el método de VLAN.
¢ Investigar y caracterizar los dispositivos medios a utilizar.
¢ Disefiar la topologia de la red a armar.
e Armar y configurar la red con los dispositivos del laboratorio.
¢ Asociar los resultados obtenidos con el contenido teorico.
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3. Desarrollo

3.1. Marco tedrico

3.1.1. ¢Qué son las VLANS?
Las VLAN son una tecnologia que permite segmentar la red de manera l6gica. Actda a nivel
de la capa 2 (enlace de datos) del modelo OSI.

El hecho de segmentar la red, es de utilidad para garantizar la igualdad de caracteristicas
en el Ambito de la seguridad y el ancho de banda. Ademas, permite dar solucion al problema
gue nace a partir de la expansion de las organizaciones que poseen un sistema de red
interno, ya que el administrador de red podra crear grupos de dispositivos conectados a la
red de forma l6gica que actian como si estuvieran en una red independiente.

Las VLAN se pueden clasificar de la siguiente forma:

e Por puerto: en esta configuracién el administrador de red debe especificar cuales
son los puertos que perteneceran a cada VLAN, por lo que los miembros de cada
VLAN solo tendran acceso a ella si es que estan conectados en el puerto apropiado.
Esto generard un inconveniente, y es que si un miembro desea moverse
(fisicamente) se debera reconfigurar la VLAN.

e Por direcciones MAC: Se asignan los hosts de la VLAN en funcion de la direcciéon
MAC. A diferencia de la clasificacion por puertos, si el usuario cambia de
localizacién, no se debe configurar nuevamente la VLAN. La desventaja es que la
asignacion de host se debe realizar uno a uno.

e Por protocolo.

e Por direcciones de subred.

e Por niveles superiores.
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3.1.2. Protocolo 802.1Q
Es un protocolo que emplea un mecanismo que permite a multiples redes compartir el
mismo medio fisico, sin problemas entre ellas.

El protocolo propone afiadir 4 bytes al encabezado Ethernet original en lugar de encapsular
la trama original. El valor del campo EtherType se cambia a 0x8100 para sefialar el cambio
en el formato de la trama.

Como se puede apreciar en la siguiente figura, la VLAN tag se inserta en la trama entre el
campo longitud y direccion fuente. Los primeros dos contienen el tipo de tag y los dos
ultimos poseen:
e Los primeros 3 bits corresponde a el nivel de prioridad.
e El siguiente bit posee el campo Canonical Format Indicator (CFI) usado para indicar
la presencia de un campo Routing Information Field (RIF).
e Elresto de bits son el VLAN Identifier (VID) que identifica de forma Unica a la VLAN
a la cual pertenece la trama Ethernet.

802.10Q DI'E{FIOH Direccion Tag | Longitud DATOS Relleno | Checksum
destino fuente
' C
VLAN prot. Pri F VLAMID
1D (%8100 i

llustracion 1 Representacion de la trama. Fuente: Universitat Politecnica de Valencia.
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3.2. VLAN Switch

3.2.1. Descripcion del Switch utilizado

VLAN y protocolo 802.1Q

Para realizar la experiencia, el equipo utilizé el Switch de marca D-Link de serie DES-3526

gue posee las siguientes caracteristicas:

Tabla 1 Caracterizaciéon de Switch utilizado.

Nombre DES-3526
Sub-tipo Fast Ethernet
Puertos 24 puertos Fast Ethernet
2 puertos Gigabit
RAM 16 MB
Fabricante D-Link

3.2.2. Topologia delared
En el desarrollo de la actividad el equipo disefio la red que se puede apreciar en la siguiente
figura. La red esta compuesta por un Switch DES-3526 con soporte del protocolo 802.1Q y
dos hosts cuyo sistema operativo es Windows 10. Para conectar los dispositivos se
utilizaron cables de par trenzado directos.

WVLAN100 [: .
S
Ha
PC-PT
PCO

~_J
)
PC-PT

PC1

L

Sweitch
DES-3526

WLANTMM

llustracion 2 Disefio de la red armada. Elaboracion propia.

En la siguiente tabla se puede muestra la direccion IPv4 asignada de forma estatica a cada
Host.

Tabla 2 Direccién IP de cada host

Direccioén IPv4
10.90.90.91
10.90.90.93

Identificacion del Host

PCO
PC1
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3.2.3. Configuracion de VLAN
Para realizar la configuracion de la VLAN fue necesario conectar uno de los hosts a un
puerto del Switch. A continuacion, se debié cambiar la configuracion de las propiedades del
protocolo IPv4 en el host, con el objetivo de ingresar a la interfaz web del Switch. En la
siguiente figura se puede apreciar la configuracién utilizada por el equipo:

(®) Usar |a siguiente direccidn IP:

Direccién IP: | 10 .50 .50 .91 |
Mascara de subred: | 255,255,255, 0 |
Puerta de enlace predeterminada: | 10 . 90 , 90 , 80 |

llustracion 3 Configuracion del host

En la interfaz web del Switch, se crearon las VLAN a partir de lo solicitado en el laboratorio,
por lo que se realizé la configuracion de la siguiente tabla:

Tabla 3 Asignacion de puertos VLAN

VLAN Puertos
VLAN 100 1,2,5y6
VLAN 101 3,4,7y8

Una vez dentro de la interfaz web de configuracién del Switch, se presenta el siguiente
resumen, que nos permite modificar elementos como la IP del dispositivo, la mascara de
red, la puerta de enlace predeterminada, entre otros.

I 2345 EB17 8 8 1011213 IS IE IN 1813 2021 22 23 24
| ] [ ] EREGEGRE G [] ] | ] 100 = 1000

Comb
Spead

Link: Act I

DES- 3326 z 4 & & 1w 1z 14 16 15 20 2z 24

IP Address Settings

Admin. State Enabled ¥
Auto Config State Disabled ¥

Apply

llustracion 4 Interfaz de ajustes de direccién de Switch
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En el menu de configuracion se debe ingresar a la seccion de VLANSs. En esta seccion se
obtiene una lista de las entradas VLANs creadas con anterioridad, donde podremos
modificarlas o eliminarlas (a excepcion de la VLAN por default). También esté la opcion de
crear una nueva VLAN, que sera la opcion que utilizaremos para continuar con el
laboratorio.

nmaingunmm People - URES SRS BTt AN B EEDT S

DES-3526
& Configuration

Switch Information
IP Address
Advanced Settings
Port Configuration
Port Description
Port Mirroring

ITI1819 202122 33 24
1 ] L ] | | | 00 o 100

Speed
Link

DES- 3526 z 4 & = w1z 14 16 18 0 22 24

802.1Q Static VLANs
haanesmioviay

Link Aggregation
LACP Port Setfing
MAC Notification
IGMP
Spanning Tree
Loopback Detection
Forwarding Filtering
VLANs
[J Static VLAN Entry
El GVRP Setting

Current 802.1Q Static VLANs Entries

VAN VLA e
1 default bodify | x

P EDORBRRFODDODDDDOD

llustracion 5 Interfaz de gestién de VLAN

Seleccionada la opcién de agregar una VLAN, deberemos ingresar una identificacién y un
nombre. Luego, podremos seleccionar qué puertos van a formar parte de la VLAN.

Para lograr esto se deben cumplir con dos condiciones:

e El puerto no debe ser utilizado por alguna VLAN creada con anterioridad.

e El puerto que se va a utilizar debe tener marcada la casilla de Egress.

802.1Q Static VLAN
VID

VLAN Name Advertisement

Disabled ~

Port Settings

-
>
i

2
3

Tag

o o © 00 o

Egress N8 © o

- 16 7 N8 9 Do i 2 3 P4 s

Tag
©O 0 0 0 0 0 0 0 0 O

Forbidden

llustracion 6 Proceso de creacién de la VLAN 100
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3.2.4. Pruebas de conectividad

3.2.4.1. Equipos en una misma VLAN
Para probar el funcionamiento de la red se realiz6 un ping entre host, lo que demostr6 que
la red creada estad funcionamiento como corresponde. Esto se puede observar en la
siguiente figura, ya que el resumen de la consola arroja que los cuatro paguetes enviados
al host de destino fueron recibidos de forma satisfactoria. Ademas, la figura presenta la
configuracion de red del host emisor (PCO) de los paquetes.

Adaptador de LAN inalambrica Wi-Fi:

Estado de los medios. . . . . . . . . . . ! medios desconectados
Sufijo DNS especifico para la conexidn.

Adaptador de Ethernet Conexidn de red Bluetooth:

Estado de los medios. . . . . . . . . . . ! medios desconectados
Sufijo DNS especifico 3 :

C:\Usersimipc

iendo ping :

b M W
=

=

m

1]
(¥ I T I N R V] ||
=]

m

=

23l

LA

=t
1

ping para 16.9¢ :
i : s = 4, perdidos

imados de ida y wuelt
Minimo = 8ms, Maximo = Bms, M

en milisegundos:
:‘

:‘
edia = @ms

llustracion 7 Ping desde PCO hacia PC1
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Como prueba de conectividad adicional, se utiliz6 el comando tracert que determinar la ruta
gue toma un paquete de protocolo de Internet (IP) para alcanzar su destino. En este caso
se realizo desde el host PC1 hacia el PCO. Como se puede apreciar en la figura, la
transmision del paquete solo le toma un salto para llegar al host destino, y es que el Switch,
gue es dispositivo que permite la conectividad entre los host, no aparece en el resumen del
comando, y eso se debe a que el Switch trabaja en la capa 2 (enlace de datos), mientras

gue el comando sigue a los paquetes que fluyen por la capa 3 (capa de red).
Traza a la direccidén MINO-NOTE [18.96.98.91]
sobre un maximo de 38 saltos:

<1 ms <1 ms <1 ms MINO-NOTE [18.98.98.91]

completa.

llustracion 8 Traza entre PC1 a PCO

3.2.4.2. Equipos en distintas VLAN

3.2.4.2.1. Sin troncal
Una de las pruebas que se realiz6, fue el de hacer ping desde un host (PCO) en la VLAN
100 a otro host (PC1) ubicado en la VLAN 101. Como se puede observar en la siguiente
figura, el host destino queda en un estado inaccesible. Esto se debe principalmente, a que
al momento de segmentar la red no existe un vinculo troncal que permita que los hosts de
ambas redes puedan interactuar, es por eso que, al momento de realizar un envio de
paquetes, estos no puedan llegar a destino.

d

ace predeterminada

Adaptador de LAN inaldmbrica Wi-Fi:

-

Estado de los medios. . . . . . . . . . . s
Sufijo DNS especifico para la conexidn.

Adaptador

Estado de los medios. . . . . . . . . . . ! medios desconectados
Sufijo DNS especifico para la conexidn.

:\Users\mipcrping 10.96

con 32

Host de tino in
Host de destino in
Host de destino in
Host de destino in

llustracion 9 Ping con Host inaccesible
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3.2.4.2.2. Con troncal
Para abordar el problema del punto anterior, el equipo de trabajo debié integrar un vinculo
entre las redes, es por eso que conectd un cable directo entre dos puertos pertenecientes
a cada una de las VLAN.

En la siguiente figura se puede apreciar la configuracion realizada por el equipo, donde los
cables que se presentan con color verde pertenecen a la VLAN 100 y los cables de color
azul corresponden a la VLAN 101. Finalmente, el cable de color rojo es el troncal utilizado
para conectar a las VLAN que se encuentran conectados a los puertos 2 (VLAN 100) y 8
(VLAN 101).

llustracion 10 Agregando el troncal en las VLAN

Para comprobar si la conexion propuesta permite la conectividad entre los dispositivos, se
realizé un ping entre los dispositivos que se encuentran entre distintas VLAN.

¢ ping para 18
iado 4, r bidos = 4, perdidos = @

a y vuelta en milisegundos:
ims, Medi: ems

llustracion 11 Comprobacién de la conectividad con el troncal
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Como prueba adicional se realiz6 un pathping. Este comando combinado las
funcionalidades de el comando ping y tracert. Por lo que realiza una transmisién de
paquetes entre un host emisor a un host destino y, ademas, realiza un trazado de los
paquetes enviados por la red. Por lo tanto, como se puede apreciar en la siguiente imagen,
solo le tom6 un salto al paquete llegar hasta el host destino. Ademas, se puede observar
gue un 100% de los paquetes fueron enviados.

DESKTOP-6KUH554 [16.98.98.93]
saltos:
.99.91]

[16.90.96.93]

OP-6KUH554 [10.98.968.93]

llustracion 12 Pathping para comprobar conexion y obtener la traza

13
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3.3. VLAN Router

3.3.1. Descripcion del Router utilizado

VLAN y protocolo 802.1Q

Para continuar con la experiencia fue necesario cambiar el Switch por un MikroTik
RouterBoard RB1100AHx2 que posee las siguientes caracteristicas:

Tabla 4 Caracterizacion del RouterBoard

Nombre RouterBoard RB1100AHx2
Sistema operativo RouterOS
Puertos 13 puertos Fast Ethernet
RAM 1GB
Almacenamiento 128 MB
Fabricante MikroTik

3.3.2. Topologia de la Red
Al igual que en la topografia anterior, se tienen dos hosts con Windows 10, pero en este
caso, es reemplazado el Switch por un RouterBoard 1100, por lo que se tiene la siguiente
topografia.

A
PC-PT
PCO

RouterBoard

Bridge 101

-—.
]
PC-PT

PCA

llustracion 13 Disefio de la red armada. Elaboracion propia.

Tabla 5 Direccién IP de cada host

Identificacion de Host Direccién IPv4
PCO 10.90.90.91

PC1 10.90.90.93

14
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3.3.3. Configuracion de VLAN
Para realizar la configuracion es necesario conectar un puerto del RouterBoard a un host
con un cable directo. Para acceder a la interfaz de configuracion del dispositivo intermedio
se utilizé el programa Winbox. Esta herramienta permite realizar configuraciones a través
de una interfaz grafica amigable para los usuarios.

Antes de crear las VLAN 100 y 101, se debieron crear los puentes de red o bridge, que nos
permitira segmentar la red en dos grupos de interfaces, tal como se muestra en la siguiente
tabla:

Tabla 6 Asignacion de cada puerto a los Bridge

Bridge Puertos

Bridge 100 1,2,5y6

Bridge 101 3,4,7y8

De la anterior tabla se realiz6 la configuracion en el RouterBoard que se puede apreciar en
la siguiente figura, donde destaca el campo de Interface que corresponde al puerto ethernet
asociado a uno de los Bridge; el campo Bridge nos ayuda a identificar el puente de red que
se estéa utilizando; finalmente el campo Role nos revela cuales son los puertos que estan
siendo utilizados, en el caso de la actividad realizada, el equipo utilizé el puerto uno y seis.

Bridge Ports | Filters MAT Hosts

& &l T
Inteface Bridge Priorty {h... |Path Cost |Horzon |Role

+tetherl Bridge 100 a0 10 designated port

| ddether” Bridge10:0 a0 10 disabled port

| dtethend? Bridge 101 a0 10 disabled port

| dteshend Bridge 101 a0 10 disabled port

| Atethecs Bridge 100 a0 10 dizabled port
tethers Bridge 100 a0 10 designated port

| dtether” Bridge 101 a0 10 dizabled port

| dtethers Bridge 101 a0 10 digabled port

llustracion 14 Asignacion de los puertos en el RouterBoard

A continuacion, se crearon las VLAN 100 y 101, cuya interfaz se debié asociar a los Bridge
creados con anterioridad.

Name Type MTU L2 MTU |Tx Rx Tx Packet (p/s) Rx Packet (p/s) VLAN ID |Interfface
<PVLAN100 VLAN 1500 1594 Obps Obps 0 0 1 Bridge 100
4PVLAN101 VLAN 1500 1594 Obps Obps 0 0 2 Bridge 101

llustracion 15 Creacion de las VLAN y asignacion de los Bridge
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3.3.4. Pruebas de conectividad

3.3.4.1. Equipos en una misma VLAN
De forma analoga a la actividad anterior con el Switch, se realiz6 un ping desde el PCO
hacia el PC1 para comprobar la conectividad. Como se muestra en la figura, los paquetes
son enviados y recibidos de forma satisfactoria, por lo que queda demostrado la
conectividad entre los hosts.

C:\Users\mipcrping 16.98.98.93

Haciendo ping a 18.
1

4, perdidos = @

n milisegundos:
ems

llustracion 16 Pruebas de conectividad entre host

También se realizé el andlisis utilizando la herramienta de wireshark, donde se puede
observar de mejor forma el intercambio de paquetes entre los hosts. La siguiente figura
ayuda a comprobar el correcto funcionamiento de la red creada.

Time Source Destination Protocol Length  Info

4.868767 10.90.90.91 10.90.96.93 ICHMP 74 Echo (ping) request id=8x@881, seq=373/289953, tt1=128 (reply in 8)
4.861434 10.90.99.93 16.90.90.91 ICHP 74 Echo (ping) reply  id=8x@801, seq=373/29953, ttl=128 (request in 7)
5.865888 18.908.90.91 10.98.90.93 TP 74 Echo (ping) request id=8x@e@1, seq=374/30209, tt1=128 (reply in 12)
5.866320 10.90.90.93 16.90.96.91 ICHP 74 Echo (ping) reply  id=8x@881, seq=374/38289, ttl=128 (request in 11)
6.871796 10.99.90.91 16.90.90.93 ICMP 74 Echo (ping) request id=8x@801, seq=375/38465, ttl=128 (reply in 15)
6.872338 18.908.90.93 10.98.90.91 TP 74 Echo (ping) reply  id=8x@e@1, seq=375/38465, ttl1=128 (request in 14)
7.885224  10.90.90.91 10.90.96.93 ICHP 74 Echo (ping) request id=8x@881, seq=376/38721, tt1=128 (reply in 18)
7.885737 18.98.90.93 10.98.90.91 TP 74 Echo (ping) reply  id=8x@e@1, seq=376/38721, ttl=128 (request in 17)

llustracion 17 Andlisis de los pings enviados con Wireshark
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3.3.4.2. Equipos en distintas VLAN

3.3.4.2.1. Sin troncal
En esta parte de la actividad, se realizé una prueba de conectividad entre dispositivos
finales que se encuentran en distintas VLANS. Esto se puede apreciar en la siguiente figura,
donde el PCO se encuentra conectado al puerto nimero 1, que esta asociado a la VLAN
100 y el PC1 se encuentra en el puerto nimero 4, asociado a la VLAN 101

HE .

llustracion 18 Host conectados en distintas VLAN

Descrito el escenario, se procedi6 a realizar un envio de paquetes desde el PCO ubicado
en la VLAN 100 hacia el PC1 que se encuentra en la VLAN 101, y como se puede apreciar
en la figura que ensefia el resultado del comando ejecutado en consola, no se pudo acceder
al host de destino (PC1). Esto se debe a la ausencia de algin medio que permita establecer
la conexion entre ambas redes.

4, perdidos = @

perdidos),

llustracion 19 Prueba de conectividad en distintas VLAN
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Realizando el andlisis de Wireshark, también se obtiene un mensaje de “no respuesta” al
momento de enviar los paquetes al host destino.

mp

Time Source Destination Protocol Length Info
148 4.651889 10.90.98.91 19.96.98.93 ICMP 74 Echo (ping) request 1d=8x@@81, seq=46/11776, ttl=128 (no response found!)
288 9.448934 10.98.98.91 18.90.98.93 ICMP 74 Echo (ping) request id=8x@eel, seq=47/12832, ttl=128 (no response found!)

llustracion 20 Analisis de los paquetes enviado

18
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3.34.2.2. Con troncal
Como se menciond en el punto anterior, para solucionar problema de conectividad se debi6
conectar un cable directo en un puerto de cada VLAN, para establecer la conexién que
permita el correcto envio/recepcion de paquetes. En este caso se conecto el cable que hara
de troncal en los puertos 6 y 8. En la siguiente figura se puede observar cémo quedé la
configuracion en el RouterBoard, donde la VLAN 100 es representada con el color verde,
la VLAN 101 con el azul y el cable troncal con el color rojo.

ETH & ﬂg TH 7.

‘Q\ \_l _[_7

A=

N
B ek
I

llustracion 21 Adicion de cable troncal entre las VLAN

El siguiente paso fue el de comprobar la conectividad entre los dispositivos, por lo que se
realizé un pathping entre el Host que se encuentra en la VLAN 101 hacia el otro host
ubicado en la VLAN 100.

athping 18.96.96.91

Seguimiento de ruta a MINO- HI' E [18.98.98.91]

MINO-NOTE [18.98.98.91]

completa

llustracion 22 Pathping entre hosts
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Finalmente, se utilizé la herramienta de wireshark para analizar el flujo de los paquetes
entre los hosts que se encuentran en diferentes VLAN. Gracias a la incorporacion del
troncal, la conexion entre host se pudo realizar de forma correcta. Lamentablemente, no se
pudo identificar el cabezal que agrega el protocolo 802.1 Q, por lo que se perdid la
posibilidad de obtener mas informacién de los pagquetes, como, por ejemplo, el identificador
Unico de la VLAN (VID).

Tirme

e e L LI I - S BV W)

987333
. 987755
.991171
.991696
.998227
.998668
. 885718
. 886121

Source Destination Protocol Length Info

198.96.98.91 18.98.98.93 ICMP 74 Echo (ping) request id=@x@8el, seq=69/17664, ttl=128 (reply in 122)
18.98.98.93 18.96.98.91 ICMP 74 Echo (ping) reply id=6x@@el, seq=69/17664, ttl=128 (request in 121)
10.96.98.91 19.90.968.93 TCMP 74 Echo (ping) request id=Bx@881, seq=78/17928, ttl=128 (reply in 153)
18.908.98.93 18.98.96.91 ICMP 74 Echo (ping) reply id=6x8eel, seq=78/17928, ttl=128 (regquest in 152)
18.98.98.91 18.98.98.93 ICMP 74 Echo (ping) request id=8x@88l1, seq=71/18176, ttl=128 (reply in 183)
18.98.98.93 18.96.98.91 ICMP 74 Echo (ping) reply id=6x@@el, seq=71/18176, ttl=128 (request in 182)
18.96.96.91 18.98.98.93 ICMP 74 Echo (ping) request id=8x@@@l, seq=72/18432, ttl=128 (reply in 217)
18.98.98.93 18.98.98.91 ICMP 74 Echo (ping) reply id=exeeel, seq=72/18432, ttl=128 (request in 218)

llustracion 23 Analisis del intercambio de paquetes
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3.4.VLAN Curso

VLAN y protocolo 802.1Q

3.4.1. Descripcion de los dispositivos utilizados
En esta Ultima experiencia debimos coordinarnos con otro grupo para crear una red curso.
La red se compuso de cuatro hosts con Windows 10 y dos Switch DES-3526, ya que estos
eran los que estaban disponibles en nuestro rack, ademas de tener el protocolo 802.1Q.

3.4.2. Topologia de la red

Para lograr la comunicacion entre las redes, se tuvo que conectar ambos Switch con un
cable directo en un puerto que esté dentro de cualquiera de las VLAN creada en las

anteriores experiencias.

—

TN

Switch
DES-3526
Grupo 1

PC-PT
PCO

PC-PT

— PC

PC3
llustracion 24 Disefio de la red curso
Las direcciones IPv4 asociadas a cada host fueron las siguientes:
Tabla 7 Distribucién de direcciones y redes de los hosts.

Grupo Identificacion de Host Direccion IPv4 VLAN
Grupo 2 PCO 10.90.90.91 100
Grupo 2 PC1 10.90.90.93 101
Grupo 1 PC2 10.90.90.132 100
Grupo 1 PC3 10.90.90.92 101

Un aspecto a tomar en cuenta de esta actividad, es que al momento de crear la VLAN curso,
ambos grupos tenian creadas sus respectivas VLAN 100 y 101, ademas de haber realizada
la respectiva conexion con el cable directo como troncal. Esto provocé que todos los hosts
puedan interactuar entre si, a pesar de estar enrolados en VLAN distintas. A continuacion,
en el siguiente punto se mostraran los resultados de las pruebas de conectividad.

Preparado por Mino Brugos — Ivan Cardemil
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3.4.3. Configuracion fisica
En la siguiente figura se puede apreciar la configuracion realizada por el grupo 1, donde se
puede distinguir que su VLAN 100 esté asociada al puerto numero uno (verde), su VLAN
101 esta asociada al puerto cuatro (azul) y que posee un troncal capaz de permitir la
comunicacion entre host en distintas VLAN. Ademas, se tiene presente el cable (amarillo)
gue permite la conectividad entre las redes de cada grupo, cabe mencionar que este cable
directo se encuentra conectado en el puerto cinco que es parte de la VLAN 100.

Continuando con las configuraciones, la siguiente figura describe la realizada por el grupo
2, donde se destaca que el cable encargado de comunicar a las dos redes, también se
encuentra en el puerto nimero cinco, por lo que también seria parte de la VLAN 100.

rvan L

llustracion 26 Configuracion de grupo 2

Como la configuracibn de cada grupo cuenta con un cable troncal, esto permitié la
comunicacion entre host que se encuentran en distintas VLAN de cada dispositivo.
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3.4.4. Pruebas de conectividad
Como primera prueba se realizard un ping desde el PCO del grupo 2 que se encuentra en
la VLAN 100, hacia el PC2 que también se ubica en VLAN 100 de su respectivo Switch.
Entonces, de la siguiente figura se puede apreciar el correcto funcionamiento de la red, ya
gue el envio de paquetes se realiza de forma satisfactoria.

Algo interesante que se puede desprender de la siguiente medicion es que el tiempo de

vida de los paquetes enviados se reducen a la mitad. Esto se contrasta con lo registrado en

el escenario donde ocurre el intercambio entre dos hosts conectados en el mismo Switch.
ping 16.96.906.132

10.90

ping para 18.986 :
viados = 4, recibidos 4, perdidos

Tiempos ap ados de ida y vuelta en milisegundos:
Minimo Ams Bms, Medi: Bms

\Usersimi

llustracion 27 Comprobacion de conectividad entre redes
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4. Conclusiones

En conclusién, de acuerdo a las actividades de investigacion y experimentacion realizadas,
se pudo determinar la importancia de realizar configuraciones de acuerdo a las necesidades
de las organizaciones con la finalidad de conservar la integridad y seguridad del flujo de
datos, por lo que el uso de técnicas como el VLAN son muy importantes de abordar. Otro
punto clave, es la implementacion de mecanismos que permitan compartir los dispositivos
intermedios de transmision, por lo que es necesario el estudio y aplicacion de protocolos
como el 802.1 Q.

Abordando la experiencia practica del laboratorio, se pudo comprobar los aspectos tedricos
gue se estudiaron en la primera parte de la actividad, por ejemplo, el intento de
comunicacion entre host que se encuentren en distintas VLAN sin troncal, donde utilizé
herramientas como Wireshark para realizar analisis sobre el no flujo de paquetes. También,
se puso en practica el mecanismo que permitiria el intercambio de paquetes entre host que
estan en distintas VLAN.

Como actividad complementaria, se disefié y armé una VLAN curso donde se segmento la
red en dos partes y en dos Switch distintos, y por medio de envio de pings se puedo
comprobar su correcto funcionamiento.

Para finalizar, en el desarrollo del laboratorio logramos comprender el cdmo es trabajar con
instrumentos manufacturados por distintas compafiias, lo que nos permite obtener una
experiencia mas cercana a la que nos podriamos enfrentar en nuestro futuro entorno
laboral.
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